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TEIL A VORBEREITUNG

Einfuhrung

Diese Anleitung beschreibt die notwendigen Arbeitsschritte fiir den Betrieb von jamf | SCHOOL.

Hinweise zu Voraussetzungen fir die Einrichtung Ihres MDM-Servers finden Sie in unserer ,,Dokumentation zur
Ersteinrichtung”, die Sie unter ! / / herunterladen kénnen.

Im Portal des Landesmedienzentrums Baden-Wirttemberg gibt es weiterfiihrende Informationen in Form eines
vertiefenden Dokuments mit technischen, organisatorischen und rechtlichen Fragenstellungen (vgl.

/).
Bitte helfen Sie uns dabei die Qualitit des Dokuments zu verbessern:

1. Welche Informationen fehlen? — Sie vermissen ein wichtiges Thema? Wenn Sie uns mitteilen, welche
Informationen fehlen, dann kénnen wir diese allen Kunden bereitstellen.

2. Haben Sie einen Fehler gefunden? — Manche Dinge funktionieren an einem Tag, am nadchsten nicht mehr
(zum Beispiel, weil Sie durch ein Update umgestellt wurden). Manche Dinge sind fiir den Autor eines Textes
einleuchtend, fur eine*n Leser*in jedoch nicht nachzuvollziehen.

3. Sie haben gerade zufillig Zeit oder Sie haben da schon mal was vorbereitet? — Dann diirfen Sie uns gerne
bei der Arbeit an dieser Dokumentation unterstiitzen. Wir freuen uns tber konkrete Riickmeldungen — je
ausgearbeiteter, desto besser (Zwinker-Smiley).

Danke fiir lhre Unterstiitzung!

Schulen aus dem Rems-Murr-Kreis kdnnen jederzeit Kontakt mit uns aufnehmen, wenn Fragen zum Betrieb der
Tablets einer Klarung bedirfen. Sie erreichen unseren MDM-Support unter

Kreismedienzentrum Waiblingen,

Stuttgarter Str. 104/1
71332 Waiblingen

07151 501-1550

support@kreismedienzentrum.info

Bitte haben Sie Verstandnis dafiir, dass wir fiir Schulen auBerhalb des Rems-Murr-Kreises keinen Support
leisten kdnnen. Bitte wenden Sie sich hierfiir an lhren Schultrdger oder ihr regionales Kreismedienzentrum.
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TEIL A VORBEREITUNG

Teil A Vorbereitung

Im ersten Abschnitt dieses Handbuchs beschreiben wir die vorbereitenden Schritte, die notwendig sind, damit
Sie unseren jamf | SCHOOL-Server nutzen kénnen.

Dabei...
= .. werfen wir einen kurzen Blick in die Benutzeroberflache.
= ... machen wir uns konzeptionelle Gedanken zur Vorbereitung der Einrichtung lhres MDM-Servers.
= ... bereiten wir den School-Manager vor.
= .. stellen wir Uberlegungen an, wie Daten von den zuriickzusetzenden iPads gesichert werden kénnen.

1 Login und Benutzeroberflache

Unter der URL hitos://kmzwaiblineen jamfcloud.com erreichen Sie den jamf | SCHOOL Server,
Uber den Sie Ihre Tablets und AppleTV-Gerdte managen kdnnen.

Bei der Anlage lhres Standortes durch unsere Mitarbeiter wird eine E-Mail generiert. Darin ist ein Link
enthalten, mit dem Sie sich am Server anmelden kénnen.

Bei der ersten Anmeldung werden Sie darum gebeten ein Kennwort zu vergeben. AulRerdem erhalten Sie eine
weitere Mail mit einem Link, den Sie anklicken miissen, damit das neue Konto verifiziert wird. Uberspringen Sie
bei der ersten Anmeldung die Anforderung nach der Einrichtung einer Zwei-Faktor-Authentifizierung. Dies
holen wir gleich nach.
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LOGIN UND BENUTZEROBERFLACHE

jamf | SCHOOL ist friiher unter dem Label ,,Zuludesk” von Niederlandern entwickelt worden. Die deutsche
Anpassung ist — bis auf kleine Ubersetzungsfehler hier und da — gut umgesetzt. In dieser Doku wird daher mit
der deutschen Lokalisierung des Systems gearbeitet.

Wenn Sie jamf | SCHOOL starten werden Sie zunachst auf dem ,,Dashboard” angemeldet. Hier bekommen Sie
verschiedene Parameter wie Version des Servers, Anzahl der Gerdte und Nutzer und App- sowie Geréte-
Statistiken angezeigt. Auf dem Dashboard kdnnen Sie auRerdem manuell Gerdte und Apps aus dem School-
Manager in den MDM-Server synchronisieren.

Die Oberflache von jamf | SCHOOL teilt sich in drei Bereiche auf:
1. Aufder linken Seite finden Sie die Menis, durch die Sie zu den jeweiligen Einstellungen gelangen kénnen.

2. In der Mitte wird lhnen der Inhalt des jeweils aufgerufenen Mens angezeigt.

3. Rechts oben sehen Sie den aktuellen ,,Standort” lhrer Schulel, Systemmeldungen, Ihr Benutzerprofil sowie
eine Moglichkeit die Sprache der Benutzeroberflache zu dndern

Dashboard

1.1 Einrichtung des zweiten Faktors

jamf | SCHOOL bietet die Moglichkeit sich per Zwei-Faktor-Authentifizierung am Server anzumelden. Dies
bedeutet, dass Sie zusatzlich zu lhrem Kennwort einen zweiten “Schlissel” einrichten, der die Tir zu lhrem
MDM-Account 6ffnet. Wenn dieses Verfahren eingerichtet ist, werden Sie bei der Anmeldung an jamf |
SCHOOL zusatzlich nach einem Zifferncode gefragt. Mehr zu diesem Thema finden Sie z.B. unter

https://d A v - 7/ i y tisierung.

Nach der Anmeldung an jamf | SCHOOL (https://kir en.jamfcloud.corm) kdnnen Sie in lhren
Kontoeinstellungen (Symbol oben rechts in der Jamf-Maske) die Einrichtung des zweiten Faktors tiber den
Punkt ,,Mein Account” vornehmen.

! Wenn Sie mehrere Standorte administrieren, konnen Sie hier die jeweilige Schule auswihlen.

REMS-MURR-KREIS | Doku-jamf-SCHOOL _20210827.docx 3


https://de.wikipedia.org/wiki/Zwei-Faktor-Authentisierung

LOGIN UND BENUTZEROBERFLACHE

enzentrum Waiblingen

KMZ Rems-Murr

Mein Account

Abmelden

nisationsstatus

Als zweiten Faktor kénnen Sie

=  Entweder (1) bei jedem Login lber eine Zwei-Faktor-Authentifizierungs-App (,,2FA-App“) einen Code

generieren

= oder (2) einen Zifferncode per SMS an lhr Mobil-Telefon senden lassen

Bei der Einrichtung sollten Sie sich unbedingt ,Backup-Codes” erstellen und ausdriicken (3), die Sie nutzen
konnen, falls Sie auf den zweiten Faktor nicht mehr zugreifen kénnen (z.B., weil Ihr Mobil-Telefon defekt ist).

¥ login.jamfschool.com

%8 jamf SCHOOL
KMZ Rems-Murr
support@kreismedienzentrum.info
[# Profinamen bearbeiten () Passwort Bndern
Ihre Accounts A Sicherheit

e [5+ Abmelden

App ZwekFaktor-Authentifizierung
Kreismedienzentrum Waiblingen

kmzwaiblingen jamfcloud.com,

Gehe zu Instanz 1 ® Deaktiviert

[ Bearbeiten

SMS-Zwei-Faktor-Authentifizierung

2 ® Aktiviert

£, Bearbeiten

Backup-Codes

3 ® Aktiviert

[# Bearbeiten

Anmeldesitzungen

5] 1aktive Sitzungen

Letztes Ereignis

f&l vor ein paar Sekunden

SMS als zweiter Faktor

Alle anzeigen

Alle anzeigen

Um eine Handynummer als zweiten Faktor zu hinterlegen, wahlen Sie den Eintrag ,,SMS-Zwei-Faktor-
Authentifizierung” aus. Geben Sie anschlieRend lhre Telefonnummer analog zu dem folgenden Beispiel ein:

0049 163 123456789.
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LOGIN UND BENUTZEROBERFLACHE

Nur erhalten Sie bei jeder Anmeldung an jamf | SCHOOL eine SMS-Nachricht mit einem Zugangscode (Sie
konnen den Code auch nur einmal alle dreilig Tage abfragen lassen).
Zwei-Faktor-Authentifizierungs-App als zweiter Faktor

Mit Hilfe einer 2FA-App wird der Anmeldecode fiir den Login automatisch generiert. Das Verfahren funktioniert
dhnlich wie der TAN-Generator beim Online-Banking. Um dieses Verfahren nutzen zu kénnen, bendétigen Sie ein
Endgerat mit einer entsprechenden App (Handy, Tablet, Rechner).

Bei der Einrichtung dieser App werden Sie aufgefordert einen Barcode zu scannen, mit dem der MDM-Server
und die App verkniipft werden.

Wenn die Zwei-Faktor-Authentifizierung per App aktiv ist, werden Sie ebenfalls bei der Anmeldung an den
MDM-Server nach einem Nummerncode gefragt, der in diesem Fall alle paar Sekunden durch die 2FA-App
generiert wird.

1.2 Passwort vergessen

Wenn Sie Ihr Kennwort vergessen haben (oder der Anmeldelink abgelaufen ist), knnen Sie sich einen Link
senden lassen, iber den das Kennwort zuriickgesetzt werden kann (,,Kennwort vergessen?“).

Wenn Sie sich gar nicht mehr im System anmelden kénnen, haben wir keine Méglichkeit das Kennwort
zurlickzusetzen. In diesem Fall muss mit einer neuen Mailadresse ein neues Konto angelegt werden.
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UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

2 Ubersicht tiber die Schritte der Systemeinrichtung

Die folgende Grafik gibt einen Uberblick {iber verschiedene Arbeitsschritte bei der Einrichtung eines MDM-
Mandanten fir die Verwaltung von iPads.

Vorbereitung

Medienentwicklungsplanung /// Verantwortlichkeiten klaren ///
Konzeption fiir Geréateeinsatz (organisatorische und technische Fragen) ///
Registrierung bei school.apple.com /// Geréte kaufen (als DEP-Geréte)

Apple School-Manager einrichten

Benutzer anlegen /// (optional) Standorte anlegen /// Neuen MDM-
Server erstellen /// Geréate an neuen Server zuweisen /// Apps kaufen

School-Manager und MDM verkniipfen

DEP-Token Ubertragen /// VPP-Token lbertragen ///
Synchronisieren von Apps und Geraten School Manager <> MDM

MDM Server einrichten

Gerate- und Benutzer-Liste erstellen und in MDM importieren /// Geréte-
gruppen erstellen /// Geréte an Gerategruppen zuweisen /// DEP-
Proffil(e) erstellen /// Konfigurationsprofile erstellen

Geréte ausrollen

DEP-Profil(e) zuweisen /// Konfigurationsprofile zuweisen /// Apps
zuweisen /// Konfiguration Uberpriifen /// Geréate zurlicksetzen

Autor: Roland Walter
Quelle: www.kreismedienzentrum-rmk.de
Lizenz: cc by sa (vgl. creativecommons.org)

Die notwendigen Aufgaben lassen sich grob in fiinf Schritte gliedern, die im Folgenden skizziert werden.

2.1 Vorbereitung

konzeptionelle Uberlegungen

=  Medienentwicklungsplanung

REMS-MURR-KREIS | Doku-jamf-SCHOOL _20210827.docx



UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

=  Erarbeiten von Unterrichtskonzepten (Auswahl von Apps, Qualifizierung Kollegium, ...)

= Ausarbeiten von Konzepten fiir den Gerateeinsatz (Wie werden die Gerate genutzt? (Personliche
Nutzung von Geraten, Geratenutzung durch mehrere Nutzer*innen, Gerate im Gast-Modus),
Dateiablage, ...)

= Klarung von Verantwortlichkeiten

technische Uberlegungen
=  Festlegung auf Betriebssystem
= Netzwerkkonzept, Einrichtung von Internet, WLAN

=  Welche Technik wird benétigt? (Gerateverwaltung, Laden und zuriicksetzen der Tablets, Braucht die
Schule einen Caching-Server, tiber den Apps und Updates gespeichert und im Intranet verteilt werden?

)

=  Peripherie (Welche Adapter werden benétigt? Soll gedruckt werden? Wie werden Prasentationen der
Geréteinhalte ermoglicht? ...)
organisatorische Uberlegungen
=  Welches MDM soll eingesetzt werden?
=  Wo werden Lizenzen erworben?
=  Wer richtet das System ein?
=  Wer betreut das MDM?

=  Wer gibt der Schule Support?

Registrierung beim School-Manager
= Schule bei https://school.apple.com registrieren (vgl. auch ,,Dokumentation fir die Ersteinrichtung”
unter | - )
Geritebeschaffung
= Auswahl der iPads und des Zubehors

= Bestellung bei qualifiziertem Handler inklusive automatischer Gerateregistrierung
(vel. hito 04142)

2.2 Apple School-Manager (ASM) einrichten

Dokumentation zum School-Manager finden Sie unter © //v on/k12/it .

Geriteverwaltung

Uber den School-Manager werden alle Gerite und App-Lizenzen verwaltet. Gerite wie iPads, Apple-TVs und
Macs der Schule werden beim Kauf durch den Handler in den Bestand der Schule gebucht und kénnen zentral
verwaltet werden.

Im ASM wird ein MDM-Server angelegt, dem die Gerate zugewiesen werden. AnschlieRend kdnnen diese
Geréte tiber den MDM-Server mit Apps und Einstellungen versorgt werden.

Benutzerverwaltung

Im School-Manager werden aulRerdem (administrative) Benutzerkonten der Schule angelegt und verwaltet.
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UBERSICHT UBER DIE SCHRITTE DER SYSTEMEINRICHTUNG

Es besteht auch die Moglichkeit Nutzer*innen wie Lehrkrafte und SuS Gber den ASM anzulegen und
sogenannte ,managed Apple-IDs“ zu verwalten, iber die eine Anmeldung bei ,shared iPads” erfolgen und
Daten in die iCloud synchronisiert werden kdnnen. Aus Datenschutzgriinden ist dieses Verfahren aber vor der
Umsetzung unbedingt mit dem/der Datenschutzbeauftragten der Schule zu klaren.

App-Verwaltung

App-Lizenzen werden im School-Manager erworben (dies gilt auch fiir kostenlose Apps wie z.B. Pages,
Numbers, ...). Die App-Lizenzen werden als ,Volumenlizenzen” erworben und Giber den MDM-Server an die
Gerate zugewiesen (im Gegensatz zur Zuweisung von Lizenzen an Benutzer*innen auf privaten Endgeraten).

Kostenpflichtige Apps kénnen tber ein Guthaben der Schule gekauft werden. Das Guthaben kann die Schule
bei einem qualifizierten Apple-Handler kaufen, der es im ASM der Schule gutschreibt.

In-App-Kaufe werden leider aktuell nicht unterstitzt.

2.3 School-Manager und MDM verkniipfen

Sobald ein Apple-Gerét zurlick- und neu aufgesetzt wird, telefoniert es immer mit dem Mutterschiff in
Cupertino. Sofern das jeweilige Gerdt mit einem MDM verkniipft ist, iber das die Verwaltung geschieht, wird
bei der Kontaktaufnahme mit den Apple-Servern eine Umleitung zu dem jeweiligen MDM-Server hergestellt.

Das Gerat bekommt von dem MDM-Server ein Betreuungsprofil (ibertragen und ist fortan von dem Server
verwaltet.

Damit diese Mechanismen greifen kdnnen, missen die Gerate, zwischen dem ASM und dem MDM-Server
synchronisiert werden. Dies geschieht Giber den Gerate-Token (,,DEP-Token“) und den App-Token (,VPP-
Token*).

2.4 MDM-Server einrichten

Gerate- und Benutzerlisten erleichtern die Benennung der iPads und die Zuweisung in Gerategruppen
Durch Gerategruppen kénnen Nutzungsszenarien abgebildet werden kénnen, z.B. SuS-Geréate oder LuL-Gerate.
Benutzerlisten dienen dazu iPads zu personalisieren.

Uber DEP-Profile kdnnen grundlegende Geriteeinstellungen (z.B. Gerdtename, Aktivierungslock,
Verbindungserlaubnis mit Rechnern...) vorgenommen werden. Damit beim Zuriicksetzen der Geréte nicht jeder
Einrichtungsdialog manuell bestatigt werden muss, kann mit Hilfe der DEP-Profile auRerdem festgelegt werden,
welche Einrichtungsdialoge libersprungen werden kdnnen, zum Beispiel die Verknlpfung mit Apple-IDs, die
Einrichtung von Kennwartern, Fingerabdrucksensor, ... Viele Funktionen werden an der Schule im
Mehrbenutzermodus nicht benétigt und kdnnen daher ibersprungen werden, um Zeit bei der Einrichtung zu
sparen.

Uber die Konfigurationsprofile werden alle Einstellungen an den Geriten vorgenommen. Das kénnen WLAN-
Profile, Geradteeinschrankungen, eine Vorlage fiir die Einbindung des schulischen Mail-Servers, eine Liste mit
auszublendenden Apps, ein Bildschirmhintergrund, ... sein.

2.5 Gerate ausrollen

Nachdem die DEP- und Konfigurationsprofile erstellt wurden, missen diese noch an die Gerate zugewiesen
werden.

Auch die App-Zuweisung ist einer der letzten Schritte vor dem Ausrollen der Endgerate.
Ein letzter Blick Gber alle gewlinschten Konfigurationsprofile und es kann losgehen.

Zum Ausrollen wird das Tablet in das WLAN aufgenommen. Wenn das Gerat liber den School-Manager in das
MDM integriert wurde und dort alle Einstellungen richtig konfiguriert sind, dann wird es richtig eingerichtet.
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Aber keine Panik, wenn Dinge nicht funktionieren oder die falschen Apps installiert werden, dann kann die
Konfiguration am MDM-Server jederzeit angepasst werden. Die verwalteten iPads erhalten diese bei der
nachsten Internetverbindung.

3 Konzeptionsphase

Im Vorfeld einer Neuanlage sollten Sie Giberlegen, welche Gerategruppen (LuL, SuS, Koffer, Fachschaften, ...)
angelegt werden sollen. Ein gutes Namenskonzept fiir die Benennung der Gerite sowie die Uberlegung, ob
Geréte personalisiert oder anonym betrieben werden sollen, ist ebenfalls hilfreich — zumal die Gerate im
Rahmen der Einrichtung Namen erhalten.

Wie bei allen (medien)padagogischen Konzepten bietet eine regelmaRige Evaluation des eigenen Angebotes
die Chance Korrekturen vorzunehmen und Verbesserungen umzusetzen.

3.1 Gerategruppen

Die Zuweisung von Apps und Konfigurationsprofilen geschieht Giber Gerategruppen. Ein Gerdt kann Mitglied
mehrerer Geradtegruppen sein. Sie kdbnnen zum Beispiel ein Gerat in die Gruppe , LuL” aufnehmen, um die
Standard-Apps und -Einstellungen der Lehrkrifte zuzuweisen. Uber eine zweite Gruppe ,,Fachschaft” kénnen
weitere (Fachschafts-spezifische) Apps und Einstellungen zugewiesen werden.

Neben der Zuweisung von Einstellungen an Gerategruppen ist es auch moglich Zuweisungen
Giber Benutzergruppen vorzunehmen.

Wir gehen davon aus, dass in der Regel die Szenarien in der Schule tber die Konfiguration von
Gerategruppen abgebildet werden kann und verzichten hier auf die Beschreibung der
Konfiguration (iber Benutzergruppen.

Wenn Sie diese Moglichkeit an lhrer Schule fir sinnvoll erachten, dann kénnen wir Sie gerne
zu diesem Thema beraten.

3.2 Nutzungsszenarien

Es gibt verschiedene Moglichkeiten Gerate einzusetzen:

= 1:1-Szenarien, bei denen jedes Gerit einem/einer Anwender*in zugewiesen ist (z. B. Gerdte (dauerhaft)
in der Hand einzelner Lehrkréfte)

= 1:N-Szenarien, bei denen Gerate von mehreren Anwender*innen genutzt werden

= Geratekoffer mit vorkonfiguriertem Classroom-Setting (1 Gerat der Lehrkraft, mehrere Geréte fir die
Nutzung von Schiiler*innen konfiguriert)

= Geréte, die dauerhaft in einer Klasse verbleiben (z.B. eine Hand voll iPads im Klassenraum einer
Grundschulklasse)

= Als Shared iPads konfigurierte Endgerate, die mittels ,Gast“-Benutzer*in betrieben werden (und auf
denen keine Daten dauerhaft gespeichert sind).

Wenn Sie Beratungsbedarf zum Thema Nutzungsszenarien haben, kénnen Sie sich gerne an uns wenden.
Weitere Informationen zu diesem Thema finden Sie hier htt i
I nger oder hier
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Bevor Daten auBerhalb Ihrer schulischen IT-Infrastruktur in der Cloud abgelegt werden,
empfehlen wir dringend (in Absprache mit der/dem Datenschutzbeauftragten) das Angebot
kritisch zu liberpriifen und mit den jeweiligen Anbietern Vertrage zur
Auftragsdatenverarbeitung abzuschlieBen.

Die Einrichtung von Benutzerkonten in der iCloud (auch iiber den Schoolmanager) und der
Betrieb von shared iPads im Mehrbenutzermodus (hier werden die Daten der Nutzer*innen
in der iCloud verarbeitet) ist in diesem Zusammenhang ebenfalls kritisch zu bewerten, da es
keine eindeutige Beurteilung seitens der Kultusverwaltung gibt, die das Angebot positiv
bewertet und sich fiir die Verarbeitung von Daten in der iCloud ausspricht.

3.3 Weitere konzeptionelle Uberlegungen

Weitere Uberlegungen zu konzeptionellen Umsetzungen werden in einem Dokument zum Tablet-Einsatz unter

ausgefuhrt. Im Folgenden nur eine Liste mit Stichworten hierzu:

Medienentwicklungsplanung — machen Sie sich im Vorfeld einer Investition in mobile Endgerate
Gedanken dartiiber, wie Sie die Technik in Ihren schulischen Alltag integrieren kénnen. Was benétigen
Sie an Technik? Wie soll der Unterricht gestaltet werden? Wer ist fiir die Einrichtung und die Betreuung
der Technik verantwortlich?

Klaren Sie technische Voraussetzungen — Netzwerkanbindung (leistungsfahiges Internet,
leistungsfahiges WLAN, Hardware fur die Gerateverwaltung (Caching-Server, Lade- und Sync-Stationen),
Peripherie-Gerate (vgl. ! ‘

), o

Wie soll der Unterricht gestaltet werden? — Welchen Mehrwert kann die Technik bieten? Was missen
die Anwender*innen hierfir lernen? Welche Apps unterstiitzen Sie beim Unterrichten? Was sind
mogliche Probleme, auf die Sie stoRen kdnnen? Wie kdnnen Sie sich und das Kollegium qualifizieren?

Gerateverwaltung — geschieht ja eigentlich Gber das MDM. Was benétigen Sie aber vor Ort?

4 Apple School-Manager einrichten

Die Einrichtung eines neuen School-Manager-Accounts sowie die notwendigen Schritte fir die
Vorbereitung der Erstinbetriebnahme Ihres MDM-Servers sind unter

https:// rojelt’ ganz unten im Abschnitt ,Dokumentation
fir die Ersteinrichtung” beschrieben.

Im Folgenden beschreiben wir die Schritte, die notwendig sind, um im School-Manager (ASM) die Gerate und
die Apps mit dem MDM zu verknipfen.

Dabei ...

... legen wir einen neuen MDM-Server im ASM an und stellen mit Hilfe des DEP-Tokens eine
Verknipfung zwischen ASM und MDM-Server her, der fiir die Synchronisation lhrer Gerdte aus dem
Device Enrollment Programm (DEP) genutzt wird.

... ziehen wir die zu verwaltenden Gerate, die im DEP registriert sind, auf diesen Server um.
... ziehen wir alle Apps, die mit dem alten MDM-Server verknipft sind um.

... synchronisieren wir den Bestand des MDM-Servers mit den im Schoolmanager zugewiesenen Daten.
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4.1 MDM-Server anlegen und DEP-Token austauschen

Zunachst melden Sie sich im ASM an und wechseln auf der linken Seite zu den , Einstellungen®. Dort 6ffnen Sie
den Menipunkt ,Einstellungen fiir die Gerdteverwaltung” und figen mit ,,MDM-Server hinzufiigen” einen
neuen MDM-Server zu lhrem ASM-Account hinzu.

ere < in & school.apple.com ’ 0o, .t o

& School ®- O
Blidungseinrichtung Persénliche Einstellungen
Aktivitat [ 1]

Mein Profil
Standorte Kreismedienze

ntrum Waiblinge

Personen Apps und Blicher . . .
S e N Elnstgllungen fur die
Klassen Bildungseinrichtungseinstellungen Gerateverwaltung
B e

Funktionen

Gerdte O Accounts @

Geratezuweisungen MDM-Server hinzutiigen

Zuweisungsverlauf @ Datenquelle

nha 5 s 3 (Bearbeiten)
i = @ Einstellungen fiir die Geratev... Kundennummern m
Apps und Biicher 189 Gerite ® adaktiv @ 1fehlgeschlagen

iTunes U

MDM-Server

StandardmaBige Gerét...

Verwalte das automatische Zuweisen von
Geraten.

Einstellungen

In der folgenden Maske vergeben Sie zunachst einen Namen (1). Der Haken bei ,,Erlaube diesem MDM-Server,
die Gerdte zu entfernen” ist optional. Er bedeutet, dass mit Hilfe des MDM-Servers Gerate aus dem DEP-
Account der Schule entfernt werden kénnen. Dies geschieht Gber die Gerateverwaltung des MDM-Servers und
sollte nur dann durchgefiihrt werden, wenn Sie Gerate aus dem Bestand der Schule I6schen wollen — weil diese
defekt sind oder den Bestand der Schule verlassen (z.B., weil Gerate SuS gehdren, die die Schule verlassen).

ese < i # school.apple.com % (4] (] &
& School ®- 0O
|3|\r<tyn?<levnvxrmw\g Bxu"-w:gr,amwm-mg',rmr,mmmgen MDM-Server-Informationen
Aktivitat (1] MDM-Servername
Standorte (= Datenquelle
d SFTS 1 =3 | NEUERMDM-Server
Personen Eg't"s're,"‘_"fge" 1rche Cordtay.. Erlaube diesem MDM-Server, die Geréite zu
Accounts onsid; entfernen. Weitere Informationen
Klassen MDM-Server
Funktionen
MDM-Server-Einstellungen
Gerate

Offentlichen Schiiissel hochladen (&

Geratezuweisungen

Zuweisungsverlauf

2 P ( Datei suswihlen

Inhait
Apps und Biicher
iTunes U

Neuen Server-Token erstellen

Du kannst den Server-Token nach dem
Sichern laden. Nachdem du einen neuen
Token erstellt und geladen hast, musst du
diesen neuen Token auf deinem MDM-
Server installieren.

S Unbenannter MDM-Server
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Fiir den zweiten Schritt (,Offentlichen Schliissel hochladen) miissen Sie zunichst in den jamf | SCHOOL-Server

wechseln und dort eine Datei herunterladen.

Navigieren Sie in jamf | SCHOOL zum Menupunkt ,Organisation | Einstellungen. Dort finden Sie im Eintrag

,Gerdte (DEP)” die Moglichkeit den DEP-Token im MDM-Server zu hinterlegen.
Klicken Sie auf ,,+ Apple School-Manager”

Einstellungen

. Algemin Sie benotigen Hilfe?

Gerate (DEP)

Fiir Sie sind keine DEP Tokens vorhanden.

Betatigen Sie Tum Hinzufugen eines DEP Tokers untan die entsprechende Taste

=

Die nichste Maske erklart Ihnen die notwendigen Schritte. Zunichst klicken Sie auf ,, Offentlichen Schliissel

herunterladen” (1). Diese Datei laden Sie anschlieBend in den School-Manager hoch (vorletzter Screenshot 2.

Pfeil).

oae < i8] & manage.zuludesk.com

1.MDM Server Information

ot cetaut server
Allow this MOM Sarver to release devices. Laarn More
2. Upload your Public Key

puic ey @
g
| DEP.Certificate MOM perm

Jamf default server

@

Offentlicher Schldssel 1

DEP Token hochladen '2

Driicken Sie nun im School-Manager auf ,Sichern”. Jetzt konnen Sie den ,, Token“ aus dem School-Manager

laden.
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ese < 8

& school.apple.com

& School

Bildungseinrichtung Persénliche Einstellungen

Aktivitat (1] e Apps und Biicher
Standorte

Bildungseinrichtungseinstellungen
Personen o Registrierungsinformationen
Accounts Kreismedienzentrum Rems-Mu
Klassen G Accounts
Funktionen W nrvalute Apple- 18

Datenquelle
Gerite SETF
Geratezuweisungen
i Einstellungen fir die Gerétev...

Zuweisungsverlauf 189 Geriite %

MDM-Server

Inhalt
Apps und Biicher
iTunes U

Hdrschbachschule
JAMF School Kreismedienzen...

Kreismedienzentrum
141 Gerat

NEUER MDM-Server
0 Gerate

Einstellungen

0.4l 0
®- 0O
NEUER MDM-Server
@

MDM-Server-Informa...

Nie verbunden ()

Erstelit vor Erstelit am
Kreismedienzentrum 8.7.2020, 17:58
Waiblingen

StandardmaBige
Geratezuweisung
Kein Eintrag Andern ...

Ubertragen Sie den soeben heruntergeladenen Token in jamf | SCHOOL. Dies geschieht im Feld ,DEP Token

hochladen” (2. Schritt im vorletzten Screenshot).

Jetzt sind der jamf-Server und der School-Manager dafiir vorbereitet den Bestand Ihrer Gerate abzugleichen.

4.2 Gerdte im ASM mit den jamf | SCHOL-Server verkntipfen

Nachdem wir nun den neuen Server im ASM vorbereitet haben, befinden sich zunachst keine Gerate darin. Sie
kénnen im Men , Einstellungen® Ihres ASM im Abschnitt ,, MDM-Server” einsehen, wie viele Gerate dem
jeweiligen MDM-System im School-Manager zugewiesen sind.

Um die Gerate in den neuen Server zu migrieren, wechseln Sie im ASM zum Menipunkt ,,Gerdte”“.

ese ©{ < © A A BH % schoolapple.com
& School (=]
Ocganinstion Watve Besteioummer
Aktivitat
Standorte
Accounts
1Pad
Klassen JANE
Funktionen
iPad
JANF
Sl Erer SAMF School Krois
Pad
i JAMF School Krelsr
Apps und Bicher
. iPad
. Pad
. iPad
. Pad
Einstellungen . Pad

¢ ©

Kreismedienzentrum

4 Gerate
E] g -~
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Oben in der mittleren Spalte konnen Sie einen Filter festlegen, nach dem Sie Gerate suchen kénnen (1).
Hierliber kénnen Sie bspw. Gerdte nach Bestellnummern auswahlen, Seriennummern einzelner Gerate suchen
oder die Auswahl auf Geratetypen begrenzen.

AnschlieRend konnen Sie einzelne Gerate lhrer Auswahl oder alle Geréte, auf die Ihre Kriterien zutreffen,
markieren und mittels ,Gerdtezuweisung bearbeiten” den MDM-Server zuweisen.

Nachdem Sie diesen Knopf gedriickt haben, 6ffnet sich ein neues Mendi, liber das Sie den Server zuweisen. Hier
koénnen Sie auch die Zuweisung von Geraten an Server aufheben.

Speichern Sie die Einstellungen mit , Weiter” und warten Sie, bis die Zuweisung fertig gestellt wurde.

ese @ < © A A = W sehooL spplecom

Gerateverwaltung andern

Du bist im Begriff, die Gersteverwaltung fir 4 iPads zu dndern.

© Server zuweisen:

| Kresmedienzentrum

Zuweisung autheben

Uberpriifen Sie abschlieRend im Menii , Einstellungen” unter dem Abschnitt ,MDM-Server”, ob alle Gerite in
den neuen MDM-Server (ibertragen wurden. Im Idealfall wurden alle Gerdte auf den neuen Server {ibertragen.

Diese Zahl der Gerdte, die an den jamf | SCHOOL-Server zugewiesen sind, ist Gibrigens nicht identisch mit der
Anzahl der real verwalteten Gerate. Gerdte werde erst dann von jamf | SCHOOL verwaltet, wenn Sie tGber
den MDM-Server konfiguriert (also zuriickgesetzt und tiber ,,entfernte Verwaltung” konfiguriert) worden
sind.

4.3 Apps im ASM mit jamf | SCHOOL-Server verkniipfen

Bei der ,,privaten” Nutzung von Endgeradten werden Apps fiir das jeweilige Benutzerkonto
erworben und auf den Geréaten installiert, die mit diesem Konto betrieben werden.

Bei schulisch genutzten Geraten funktioniert das so nicht, da die Geréate i.d.R. ohne beim
Hersteller registrierte Konten betrieben werden. Apps werden in diesem Falls als
,Volumenlizenzen” erworben und tiber den MDM-Server meistens an Gerate (nicht an
Benutzer*innen) verteilt.

Der Erwerb von Volumenlizenzen geschieht Uber den School-Manager innerhalb des Meniis
»Apps und Biicher”. Das Verfahren ist unter Kapitel 10 beschrieben. Sie miissen auch fiir Apps,
die kostenlos sind, Lizenzen erwerben, um sie Geraten zuzuweisen und nutzen zu kénnen.

Damit der MDM-Server den App-Bestand der Schule verwalten kann, muss eine Verknlpfung zwischen Apple
School-Manager und jamf | SCHOOL hergestellt werden. Dies geschieht mit Hilfe des VPP-Token aus dem ASM.

Sie finden lhren VPP-Token im School-Manager unter , Einstellungen | Apps und Biicher”. Scrollen Sie auf der
rechten Seite nach unten, bis Sie den Abschnitt ,,Meine Server Tokens” angezeigt bekommen.
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Waibhlen Sie den gewlinschten , Standort” (hier konnen mehrere Standorte angelegt sein, in der Regel ist aber
nur ein Standort der Schule angelegt — vgl. MenUpunkt ,Standort”) und klicken Sie auf ,Laden”, um den Token
auf Ihren lokalen Rechner zu tibertragen.

ace — o
S0 ISP A B 1A - AN ot eru 01 Mo Do Cuer. [rep—" stk Setiss Manvous o Aot A e
& School Kreismedienzentrum Waiblingen ~  (7)
| e, . Bestehenden Mediathek-Token laden
Aditi Mein Profl
Standorte
e Apps und Bucher sutsveriaut (Rrevigen)
Accounts 175.142 Lizenzien) gekault, 6.963,14 € ausgegeben
Kiassen A i
Funktionsn @ Registrisrungsinformationen
Store-G Wnrufugen
Serat G Accounts 210186 €
Geratezuweisungen
Zuweisungsveriaut £ Datenquelle -
L S v fagen ]
i tor die a '3
Apps und Bicher ¥ Stuttgarter Strasse
funes U iz
71332 Waiblingen DEU
Horschbachschule ons sonsn
JAMF School Kreismedienzentrum I R
Kreismedienzentrum - bty
Pestaiorzi Schule BK

In jamf | SCHOOL wechseln Sie zum Menu , Organisation | Einstellungen” und dort wahlen Sie den Menipunkt
»Inhalte (VPP)“. Klicken Sie auf die Schaltflache , VPP Account hinzufiigen“ und laden Sie die Token-Datei in das
System.

Einstellungen

ﬁ Allgermein Sie benotigen Hilfe?

—— Inhalte (VPP)
&
&

Fiir Sie sind keine VPP Accounts vorhanden

Betaiigen Sie rum Hinauflgen eines VPP ACCOUNES unten die entsprechende Tasie

4.4 Synchronisation von DEP- und VPP-Bestand

Nachdem Sie DEP- und VPP-Token mit jamf | SCHOOL verbunden haben, kdnnen Sie den Gerate- und App-
Bestand der Schule mit dem MDM-Server abgleichen.

Loggen Sie sich in jamf | SCHOOL ein. Sie bekommen das Menti ,,Dashboard” (oberster MenU-Eintrag)
angezeigt. Uber den Knopf ,Jetzt synchronisieren” werden alle Gerdte und alle Lizenzen, die dem neuen Server
zugewiesen sind Ubertragen.
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ace o

et #587 Ages Eseiecrs e G sOgeashbosen - MW R s eh HisreCane e - Opaasngs. 03 ssbmvwrguage 1 s+

Dashboard

school@Hame

Das System zeigt den Status der Synchronisation an. Warten Sie bitte, bis der Vorgang beendet ist.

Synchronisationsstatus

1. Dieser Abgleich muss jedes Mal wiederholt werden, wenn Sie im School-Manager neue
Apps erworben oder dem MDM-Server neue Gerate zugewiesen haben!

2. Im letzten Screenshot sehen Sie den Eintrag ,,Platzhalter”. Hierbei handelt es sich um ALLE
GERATE, die AUF UNSEREM MDM-SERVER. Bitte ignorieren Sie diese Zahl.

5 Uberlegungen zum Thema ,Backup”

Das Thema Backup ist bei iPads nicht das gleiche, wie am Computer. In einem Backup stecken
verschiedene Informationen, die bei der Wiederherstellung zuriickgespielt werden. Wenn ein
Gerat Uber einen MDM-Server verwaltet wird, ist auch das MDM-Profil dieses Servers
Bestandteil des Backups.

Eine Wiederherstellung von Backups bei Geraten, die liber ein MDM-System gemanagt
werden, ist nach dem Umzug auf einen neuen MDM-Server leider nicht moglich! Ebenso
fiihren Backups von Gerdten, nicht von einem MDM-Server verwaltet wurden auf MDM-
verwalteten Gerdten zu Problemen.

Ein Backup nicht gemanagter Gerate Uber iTunes (bzw. den Finder in MacOS) funktioniert, da
ein solches Gerat keinen Informationen des MDM-Servers enthilt, die beim Zuriickspielen zu
Problemen fiihren. Bei so einem Backup werden nur die Gerdte- und die App-Konfigurationen
gespeichert und zuriickgespielt. Die Nutzdaten werden beim Betrieb von iPads i.d.R. in der
iCloud gespeichert.

Generell sollten erhaltenswerte Daten, die bei der Benutzung von iPads entstehen,
regelmaRig auBerhalb der Gerate gesichert werden.

Die Gerate werden bei der Ubernahme in ein MDM-System komplett zuriickgesetzt und frisch Konfiguriert.
Nutzdaten kénnen anschlieBend bei Bedarf wieder zuriickgespielt werden.
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Als reine Consumer-Gerate sind iPads zunachst mal nicht fir die Integration in ein Schulnetz konzipiert. Die
Dateiablage funktioniert ,,out of the box” lGiber die Cloud in den jeweiligen Konten der Anwender*innen. Das
Konzept des Einsatzes in einer Domane war in den letzten Jahren nicht implementiert, es wird hier aber
langsam nachgebessert. So ist es seit iPad OS 13 moglich Gber den Dateimanager Daten auf Netzwerkfreigaben
zu schreiben.

An der Schule sind mehrere Umsetzungen méoglich:

=  Zentrale Dateiablage im privaten Verzeichnis des/der jeweiligen Anwenders/Anwenderin — vor allem,
wenn die Gerate regelmalRig zuriickgesetzt werden, sollte ein Verlust der Daten der Schiiler*innen
verhindert werden.

= Moglichkeit des Datenaustauschs (Tauschverzeichnisse, Leistungsbewertung, ...) zwischen mehreren
Anwender*innen.
Hierfiir konnen - je nach IT-Infrastruktur vor Ort - verschiedene Konzepte zum Tragen kommen:

1. Daten aus den Gerdten sichern, z.B. via USB-Lightning-Stick oder tiber externe Laufwerke oder
Schiler*innen geben der Lehrkraft die Daten via ,,AirDrop” oder Gber den Anschluss an einen PC/Mac.

=  Hoher Aufwand, wenn nach jeder Anwendung Daten importiert werden.

=  Daten missen ggf. wieder zuriickgespielt werden

2. Anbindung an den Schulserver. Fir die paedML Novell kann die Filr-App genutzt werden. Fiir die paedML
Linux sind Bedienkonzepte in einem Dokument beschrieben, das Sie am Ende des Dokuments in den
weiterfiihrenden Links finden.

=  Einmaliger Aufwand bei der Einrichtung

=  Neueinrichtung, wenn Gerate zuriickgesetzt wurden

3. Dateiablage in einer eigenen Cloud der Schule. Wenn lhre Schule einen Nextcloud-Server o0.3. betreibt,
kann dieser ebenfalls zur Dateiablage genutzt werden.

=  Einmaliger Aufwand bei der Einrichtung

= Neueinrichtung, wenn Geréte zurickgesetzt wurden

4. Eigenes Speichergerat im Schulnetz. Ihr Dienstleister stellt Ihnen eine NAS (Network-Attached-Storage —
eine Art ,Netzlaufwerk”) in die Schule, die Sie mit den Geraten verbinden.

=  Einmaliger Aufwand bei der Einrichtung

= Neueinrichtung, wenn Geréte zurlickgesetzt wurden

Weitere Anregungen zum Thema Datensicherungen finden sich im Internet, z.B. unter |
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TEIL B: SYSTEMEINRICHTUNG JAMF | SCHOOL

Teil B: Systemeinrichtung jamf | SCHOOL

Im zweiten Teil wenden wir uns nun der Einrichtung des neuen MDM-Servers zu.

Dabei...
= .. legen wir Gerate- und Benutzerlisten an.
= .. legen wir DEP-Profile an — die beim Zurlicksetzen der Gerate angewendet werden.
= .. definieren wir Gerategruppen.
= .. legen wir Konfigurationsprofile fir die Gerate an.
= .. werfen wir einen Blick in die App-Verwaltung.
= .. treffen wir Uberlegungen zur Benutzerverwaltung.
= ... werfen wir einen kurzen Blick auf die Apps von jamf | SCHOOL..

6 Gerate- und Benutzerlisten

Verschaffen Sie sich zunichst einen Uberblick iiber Gerdte und Nutzungsszenarien (vgl. Uberlegungen in Kapitel
2.1 Vorbereitung und Kapitel 3. Konzeptionsphase). AnschlieRend konnen Sie sich an die Verwaltung Ihrer
Gerate und Nutzerkonten machen. Hierflr ist es sinnvoll Listen in Form von (Excel-)Tabellen zu fihren.

Bei der Systemeinrichtung legen wir i.d.R. gemeinsam mit lhnen Listen fir die Gerate-
(placeholders.csv) und die Benutzerverwaltung (,template-semicolon.csv”) an. Mit diesen
Listen werden die Daten fiir die Ubernahme in die jamf | SCHOOL Datenbank aufbereitet.
Gerate erhalten Namen und eine Gruppenzugehdrigkeit. Es werden Benutzer*innen an die
Gerate zugewiesen.

Es wird wirmstens empfohlen Anderungen in diese Listen einzupflegen und die neuen Listen
erneut in das System zu importieren. Dadurch haben Sie immer einen Uberblick, an wen
personalisierte Gerdte ausgegeben sind.

jamf | SCHOOL bietet auRerdem die Moglichkeit Benutzerkonten mit dem School-Manager
abzugleichen. Diese Funktion ist deaktiviert und kann auf Nachfrage freigeschaltet werden, um
zum Beispiel dummy-Profile mit dem ASM abzugleichen.

Die Verantwortung flr diesen Bereich obliegt der Schule. AuRer der Aktivierung dieser
Funktion Gbernehmen wir keinerlei Support fiir den Datenabgleich zwischen MDM und ASM!

ACHTUNG! Da die Benutzernamen im Server einmalig sind, bitten wir darum alle
Nutzer*innen mit Schulkiirzel anzulegen. Andernfalls wird es auf absehbare Zeit dazu
kommen, dass von lhnen gewiinschte Namen bereits im System vorhanden sind.

Aus RW wird dann zum Beispiel KMZ-RW.

Danke.

Benutzerkonten kdnnen genutzt werden, um Gerédte zu personalisieren, also eine Zuordnung von einem Gerat
zu einem/einer Benutzer*in vorzunehmen. Dies ist notwendig, wenn Sie die jamf , Teacher-" oder ,Student-
App“ verwenden wollen.

Uber das Menii , Organisation | Importieren/Synchronisieren“ kdnnen Benutzer via csv-Datei in das System
Ubernommen werden. Dies ist zum Beispiel dann hilfreich, wenn Sie Gerate an einzelne Benutzer*innen
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zuweisen wollen. Sie kdnnen hierfiir eine Benutzerliste einlesen, bei der es ausreichend ist die Spalte
,Username" zu befiillen. Uber den csv-Import der ,, Platzhalter”-Datei werden die Gerite definiert und dort
werden auch die Benutzer*innen den Geraten zugewiesen.

6.1 Nutzer*innen verwalten

Die Verwaltung von Benutzerprofilen im jamf | SCHOOL erfolgt Giber den Menupunkt ,,Benutzer und Gruppen”.

Die Anlage und die Verwaltung von Benutzerkonten werden genutzt, um Gerate zu personalisieren, also eine
Zuordnung von einem Gerat zu einem/einer Benutzer*in vorzunehmen.

Wenn Sie keine individualisierten Gerite betreiben aber z.B. Apps liber den Self-Service bereitstellen wollen,
missen Sie fiir jedes Gerat ein dummy-Profil anlegen. Hierzu kénnen Sie den Gerdtenamen als
Benutzernamen in das System einpflegen und dem jeweiligen Gerit als ,,Benutzerprofil“ zuweisen.

Die Bereitstellung von Apps geschieht tiber die hauseigenen jamf-Apps fir Lehrkrafte und Schiler. Die App fiir
Lehrkrafte wird z.B. unter hitps:/ /v jar - ol-tear
beschrieben.

Uber das Menii , Organisation | Importieren/Synchronisieren* kénnen sie eine Datei laden, (iber die
Benutzer*innen via csv-Datei in das System importiert werden. Eine csv-Datei ist nichts anderes als eine (Excel-
)Tabelle, in der die einzelnen Spalten durch Kommata/Semikola und die Zeilen durch Zeilenumbriiche getrennt
werden.

Offnen Sie den Eintrag ,,Benutzer und Gruppen | Benutzer aus CSV-Datei importieren”. Unten rechts finden Sie
Vorlagen, die Sie herunterladen und fiir den Import bearbeiten kénnen.

ece M < > 0 A A B & kmzwalblingen jamicloud eom Om + B

* StoredPassword

® organisation

* SerialNumber

= Placehalder

* Location

* Trashed

Beispiel:
Username E-Mail FirstName LastName Groups Teachergroups Password
KMZ-Specht Markus Specht Lehrer
KMZ-Koffer 01 Koffer 01 Schueler

Nicht alle im Folgenden angezeigten Spalten sind in der Vorlage vorhanden!
= Username (Pflichtfeld) — Unter welchem Namen soll die/der Benutzer*in im System gefiihrt werden?

=  E-Mail (optional) — kann frei bleiben
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= FirstName (empfohlen) — Wenn Vor-und Nachname frei bleiben, ist das Benutzerprofil nicht editierbar
=  Prefix (optional und i.d.R. nicht in der Tabelle)

= LastName (empfohlen) — Wenn Vor-und Nachname frei bleiben, ist das Benutzerprofil nicht editierbar
=  Groups (optional) — Zuweisung an Benutzergruppen wie LuL oder SuS

= Teachergroups (optional) — kann frei bleiben

=  Password (optional) — kann frei bleiben

= StoredPassword — Legen Sie das gespeicherte Passwort fest. Wenn dieses Passwort nicht verfiigbar ist
oder das Feld leer bleibt, wird stattdessen der Wert im Feld "Passwort" verwendet, sofern verfiigbar.
(Optional)

=  SerialNumber — Wenn dieses Feld vorhanden ist, wird automatisch ein Platzhalter erstellt.
Geben Sie mehrere Seriennummern mit einem Semikolon (;) als Trennzeichen ein. (Optional)

=  Placeholder — Hiermit wird der Name des Geréats zu dem Wert gedndert, der in diesem Feld steht.
(Optional)

=  Trashed (optional und i.d.R. nicht in der Tabelle) — Wenn das Feld ausgefillt wird, wird der Benutzer,
sofern vorhanden, bei "ja" in den Papierkorb verschoben und bei "nein" aktiviert. Wenn einem Benutzer
mehrere Accounts mit demselben Benutzernamen zugewiesen sind, wird dem Benutzer der zuerst
erstellte zugewiesen, auch wenn er sich im Papierkorb befindet. Wenn das Feld leer bleibt, werden
stattdessen alle in den Papierkorb verschobenen Benutzer ignoriert. (Optional)

Bitte beachten Sie, dass die Datei KEINE LEERZEILEN enthalten darf!

ACHTUNG! Da die Benutzernamen im Server einmalig sind, bitten wir darum alle
Nutzer*innen mit Schulkiirzel anzulegen. Andernfalls wird es auf absehbare Zeit dazu
kommen, dass von lhnen gewlinschte Namen bereits im System vorhanden sind. Danke.

Aus RW wird dann zum Beispiel KMZ-RW.

Uber den csv-Import der ,,Platzhalter“-Datei (s.u.) werden die Gerate definiert. Dort kénnen Sie auch
Benutzer*innen an Geradten zuweisen.

jamf | SCHOOL bietet die Moglichkeit Benutzerkonten mit dem School-Manager oder LDAP-
Verzeichnissen abzugleichen. Diese Funktion ist deaktiviert und kann auf Nachfrage
freigeschaltet werden, um zum Beispiel dummy-Profile mit dem ASM abzugleichen.

Die Verantwortung fiir diesen Bereich obliegt der Schule. AuBer der Aktivierung dieser
Funktion Glbernehmen wir keinerlei Support fiir den Datenabgleich zwischen MDM und
ASM!

6.2 Anlage der Gerate-/,Placeholder”-Datei

Wechseln Sie wieder zuriick in das Menii ,,Importieren/exportieren”. Offnen Sie den Eintrag ,Platzhalter |
Platzhalter aus CSV-Datei importieren”. Dort finden Sie (wieder unten rechts) eine weitere csv-Datei mit der
Sie Gerate in das System ibernehmen kénnen.

Die folgende Tabelle zeigt ein Beispiel, wie die csv-Datei angelegt werden kann. Wenn Sie die Datei
herunterladen und zum ersten Mal 6ffnen, dann sehen Sie dummy-Daten, die geléscht werden missen. Die
ersten beiden Spalten mit Seriennummer und , Identification” mussen ausgefiillt werden, die anderen Spalten
sind optional.

Beispiel:
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SerialNumber Identification AssetTag AssignToUser MemberOfGroups DeviceName Location

2019XXXZDSK iPad0l iPad 6th KMZ-Specht LuL ipadOl
Gen. (Wi-Fi)

2019XYXZDSK iPad02 ibPad 6th KMZ-Koffer 01 sus Koffer 01
Gen. (Wi-Fi)

Sie kénnen nun mit Hilfe dieser Vorlage lhre Gerite selber benennen, Gruppen oder Benutzer® zuweisen,
indem Sie diese Information in die Datei einpflegen und in das System einspielen.

Folgende Werte kdnnen in der Datei hinterlegt werden:
= SerialNumber (Pflichtfeld) — Seriennummer des Gerates

= Identification (Pflichtfeld) — Eintrag, der beliebig genutzt werden kann, z.B. Geratetyp oder
Verwendungszweck oder ...

=  AssetTag (optional) — Mit Hilfe des AssetTags konnen Sie die Interne Inventarnummer bergeben — Sie
kdnnen das Feld aber auch fiir eigene Eintrage (Freitextfeld) nutzen.

= AssignToUser (optional) — Zuweisung an eine*n Benutzer*in in jamf | SCHOOL

=  MemberOfGroups (optional aber empfohlen) — mehrere Werte miiglich3 —Zuweisung an eine
Gerategruppe (,,Scope/Bereich”). Nicht im System vorhandene Gruppen werden automatisch erstellt

= DeviceName (optional aber empfohlen) - Zuweisung des Geratenamens, der tber das DEP-Profil
gesetzt werden kann

=  Location (optional) — Zuweisung an einen Standort — bitte leer lassen.

Bitte beachten Sie, dass die Datei KEINE LEERZEILEN enthalten darf!

Uber die Checkbox , Eigenschaften ... auf bereits registrierte Geréte anwenden”, werden Anderungen in der
Datei auf existierende Gerate angewendet. Aktivieren Sie diese Checkbox, wenn Sie Gerdte umbenennen oder
an neue Benutzer*innen, bzw. Gerategruppen zuweisen wollen. Fiir das Umbenennen missen die Gerate nicht
neu aufgesetzt werden — die Anderungen werden automatisch ausgefiihrt, sobald eine Verbindung vom Gerit
zum MDM-Server aufgenommen wird. Bei der Anderung von Benutzerkonten oder Gerategruppen wird
empfohlen die Gerate zurlickzusetzen.

Die aktivierte Checkbox , Fehlende Gerdtegruppen erstellen” sorgt dafiir, dass in der Tabelle enthaltene
Gerategruppen (z.B. SuS, LuL) angelegt werden, sofern sie noch nicht in jamf | SCHOOL vorhanden sind. Dies ist
notwendig, damit Sie spater Apps und Konfigurationsprofile an die Gruppen zuweisen kénnen.

6.3 Erstellte Listen hochladen

Bitte beachten Sie, dass die Zuweisung von Benutzern an die Geréate erst dann zuverlassig
erfolgt, wenn die Geréate-Listen eingespielt wurden NACHDEM die Benutzerlisten in das
System importiert wurden! Andernfalls erhalten Sie bei der Anlage der Geréate eine
Warnmeldung, weil die Benutzerkonten nicht gefunden werden konnten.

Also: Erst Benutzer, dann Gerite importieren!

2 Die Anlage von Benutzerprofilen wird unten beschrieben.

3 Es wird empfohlen diesen Wert fiir die Verwaltung IThrer Geriitegruppen (LuL-/SuS-Geriite, Fachschaften, Koffer, 1:1-
Gerite, ...) zu nutzen. Hierliber konnen Sie spiter Konfigurationen und Apps zuweisen.

4Unbedingt zu setzen, wenn die Gerite nicht alle ,,iPad* heifen sollen!
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6.3.1 Benutzerliste hochladen

Wechseln Sie wieder zurtick in das Menii ,,Importieren/exportieren”. Der Upload der Benutzerliste erfolgt Gber
den Menupunkt ,,Benutzer und Gruppen | Benutzer aus CSV-Datei importieren”. In der Maske kénnen Sie die
csv-Datei hochladen. Die Checkbox bei ,,Gruppen automatisch erstellen” sorgt dafiir, dass nicht vorhandene
Benutzergruppen im System angelegt werden. Die Anlage von Benutzergruppen ist optional (vgl. Kapitel 6.4).

6.3.2 Gerateliste hochladen

Wechseln Sie wieder zurtick in das Menu ,,Importieren/exportieren”. Der Upload der Gerételiste erfolgt wie der
Upload der Benutzerliste, nur tber ,Platzhalter | Platzhalter aus CSV-Datei importieren”.

Platzhalter aus CSV-Datei importieren

Platzhalter Help

* SerialNumber

toptionen [ Eiger s S\ o Identification

&

erstellen

ehlende Gerategruppen * AssetTag

Ga Hintergrundbilder

Organisation
® 9 Import starten Al

Importieren/Synchronisieren * MemberOfGroups

* AssignToUser

Uber die Checkbox ,Eigenschaften ... auf bereits registrierte Gerite anwenden®, werden Anderungen in der
Datei auf existierende Gerdte angewendet. Aktivieren Sie diese Checkbox, wenn Sie Gerdate umbenennen oder
an neue Benutzer*innen, bzw. Gerategruppen zuweisen wollen. Fiir das Umbenennen missen die Gerate nicht
neu aufgesetzt werden — die Anderungen werden automatisch ausgefiihrt, sobald eine Verbindung vom Geréit
zum MDM-Server aufgenommen wird. Bei der Anderung von Benutzerkonten oder Geritegruppen wird
empfohlen die Gerate zurlickzusetzen.
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Die aktivierte Checkbox , Fehlende Gerditegruppen erstellen” sorgt dafiir, dass in der Tabelle enthaltene
Gerategruppen (z.B. SuS, LuL) angelegt werden, sofern sie noch nicht in jamf | SCHOOL vorhanden sind. Dies ist
notwendig, damit Sie spater Apps und Konfigurationsprofile an die Gruppen zuweisen kénnen.

6.4 Gerate ,automatisch” personalisieren

Bei der neuen Einrichtung vieler iPads, die festen Benutzer*innen (1:1-Szenario) zugewiesen werden, entsteht
ein hoher Aufwand, wenn die Gerate personalisiert werden sollen, bevor sie an die Benutzer*innen verteilt
werden. Sie missen in diesem Fall jedem Gerat den/die richtige*n Benutzer*in zuweisen und bei der
Gerateausgabe darauf achten, dass die/der jeweils richtige Benutzer*in sein Endgerat erhilt.

Dieser Aufwand kann mit folgenden Schritten verringert werden:

1. Beim Geréateimport tGber die Placeholder-Datei wird die Spalte ,, AssignToUser” leer gelassen und es werden
keine Benutzer*innen zuweisen.

2. Beider Anlage der csv-Datei fiir die Benutzer*innen ist darauf zu achten, dass jede*r Benutzer*in ein
Kennwort zugewiesen wird.

3. Im DEP-Profil (s.u.), mit dem die jeweiligen Gerate ausgerollt werden, missen die beiden Haken bei
,Onboarding” gesetzt werden.

Code

Anzeigezoom

True Tone Display
Tastaturauswahl
Apple Watch migrieren

Empfindlichkeit der Home-Taste

Neue Funktionen hervorheben

i iMessage und FaceTime

| Gerat auf dem neusten Stand halten

Mobilfunkverbindung
Anzeige auswahlen
Schnelle Spracheinstellung
Bevorzugte Sprache

Erste Schritte

iMessage

| Device to Device Migration

Onboarding ® Authentifizierung flr Registrierung erforderlich

s Authentifizierten Benutzer als Geratebesitzer
festlegen

4. AnschlieBend verteilen Sie die Gerate an beliebige Anwender*innen. Geben Sie den Nutzer*innen das im
jeweiligen Benutzerprofil der csv-Datei hinterlegte Kennwort.
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5. Wenn die Gerate in Betrieb genommen werden, muss sich jede*r Anwender*in im Laufe der Einrichtung
am MDM-Server authentifizieren (dies wird durch den ersten Haken im letzten Screenshot bewirkt). Dabei
wird das Gerat automatisch dem jeweiligen Benutzerprofil zugewiesen (zweiter Haken).

6. Fertig.

Bitte beachten Sie, dass bei diesem Verfahren Konfigurationen und Apps liber ,,dynamische Gerategruppen”
zugewiesen werden. Bitte kontaktieren Sie im Vorfeld unsere Mitarbeiter unter
info, damit wir die Schritte gemeinsam besprechen kénnen.

Danke.

7 DEP-Profile

Bei der Initialisierung eines iPads (erster Start oder nach dem Zurilicksetzen) muss das Gerat zunachst mit
einem WLAN verbunden werden. AnschlieBend wird jedes Mal zunachst eine Verbindung mit den Apple-
Servern hergestellt. Sofern ein Gerat mit einem MDM-Server verkniipft ist und Gber diesen konfiguriert wird,
wird es automatisch von den Apple-Servern an den entsprechenden MDM-Server verwiesen, um dort die
Einstellungen. Abzurufen.

Im ersten Schritt der Systemeinrichtung wird das sogenannte ,, DEP-Profil“ angewendet. Hier werden
verschiedene Einstellungen vorgenommen, u.a.:

=  Wie soll der Geratename lauten?
= Ist das Koppeln mit anderen Geraten erlaubt?
= Handelt es sich um ein shared iPad?

= Welche Punkte im Systemeinrichtungsassistenten werden tbersprungen?

In jamf | SCHOOL haben wir als KMZ die Moglichkeit (DEP-)Profile zentral zu erstellen und an
alle Untermandanten zu verteilen. Diese Profile konnen als Vorlage genutzt werden. Bei
Anderungen am Masterprofil werden die Profile der Mandanten automatisch aktualisiert.

Zentral erstellte DEP-Profile konnen in den Untermandaten (bernommen aber nicht angepasst
werden.

Sie erkennen diese Profile am orangenen Label ,,shared profile®.

Im Menupunkt ,,Profile | Profile fiir die automatische Gerdteregistrierung” (bis Mai 2021 ,,Profile | DEP-Profile“
werden DEP-Profile erstellt und verwaltet. Wenn Sie ein DEP-Profil erstellen achten Sie bitte darauf, dass es zu
der jeweiligen Gerategruppe passt. Sie kénnen DEP-Profile fir iOS (auch iPads), tvOS und MacOS® erstellen.

3> Die Verwaltung von MacOS wird nicht unterstiitzt.
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1 a

DEP Profile

7.1 Neues DEP-Profil fiir iPads erstellen

Driicken sie auf das +iOS-Zeichen, um ein neues Profil fir iPads anzulegen.

AR

Folgende Einstellungen kénnen sie vornehmen:

Name — Hier wird der Name des Profils vergeben

Support (optional) — Angabe von Daten der IT-Verantwortlichen an der Schule (z.B. fiir den Support von
1:1-Geraten).

Gerdtenamen festlegen (optional) — In diesem Feld konnen Sie den Geratenamen definieren. Wenn Sie,
wie in Kapitel 3.3 beschrieben, eine CSV-Datei mit den Geratenamen an das System lbergeben haben,
kénnen Sie mit der Variable $Name% diese Namen an die Gerate tUbergeben (empfohlen). Sie kénnen
sich alle verfligbaren Variablen anzeigen lassen und so individuell Gerdatenamen erstellen (z.B. $Name$%
von %DeviceGroups$ kann zur Anzeige von ,,iPad 03 von Koffer 2“ fiihren).

Optionen — hier kreuzen Sie an, welche Einstellungen Sie vornehmen wollen. Der folgende Screenshot
zeigt unsere Empfehlung (Stand 06.2021). Sie kdnnen von dieser Empfehlung abweichen, wenn Sie
andere Einstellungen préaferieren.

eSIM-Mobilfunkvertrag — Sofern Ihre iPads mit eSIMs betrieben werden, kdnnen Sie in diesem Dialog
die URL des Netzbetreibers hinterlegen

Aktivierungssperre — Die Aktivierungssperre kann genutzt werden, um Gerate im Fall von Diebstahl zu
sperren. Wenn die Gerate zuriickgesetzt werden, missen Sie mit der Apple-ID der Organisation
entsperrt werden. Im ,,Normalbetrieb” fiihrt diese Einstellung jedoch ggf. zu Problemen, da — je nach
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Einstellung — die Gerate vor der Konfiguration jedes Mal entsperrt werden missen. Es sollte daher
abgewogen werden, ob Sie hier Einstellungen vornehmen oder die Option deaktiviert lassen

(empfohlen).

Name

Support

Geratenamen
festlegen

Optionen

Aktivierungssperre

Uberspringen

Im zweiten Abschnitt der Einstellungen des DEP-Profils legen Sie fest, welche Einstellungsmoglichkeiten im
Systemassistenten zur Auswahl stehen und welche Optionen Ubersprungen werden. Treffen Sie Ihre Auswabhl

DEP-PROFILE

@ Klicken Sie hier, um zu erfahren, welche Variablen
verwendet werden kénnen.

a Koppeln mit anderen Computern erlauben

\:' Entfernen des MDM-Profils erlauben

E Nach der Konfiguration von "Mein iPhone
suchen" auf den Geraten die Aktivierungssperre
aktivieren

[] Geteiltes iPad aktivieren

& Hiermit wird gewartet, bis die Konfiguration
angewendet wurde, bevor mit dem nachsten Schritt
im Systemassistenten fortgefahren wird.

a»

Deaktiviert

] Ortungsdienste

abhangig von dem Einsatzszenario der Geréte.

=  Bei 1:N-Schillergeraten, die regelmaRig zuriickgesetzt werden, ist es sinnvoll — bis auf die
Ortungsdienste (notwendig fir die Anzeige der ,richtigen” Uhrzeit) — alle Schritte zu liberspringen.

=  Beiindividualisierten Geraten ergibt es mehr Sinn, keinen dieser Schritte zu Giberspringen und die

Einrichtung durch die Benutzer*innen durchfiihren zu lassen

Die Ortungsdienste miissen bei der Inbetriecbnahme immer manuell aktiviert werden, um die richtige Uhrzeit

auf den Gerdten zu setzen.
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Ortungsdienste
Touch ID

2N Sie die
Wiederherstellen

dieim [ ] Bildschirmzeit
Z‘.'\.":':[['_'-"I‘I- |_| App|E|D
ubersprungen =
werden sollen. || Datenschutz
(] Apple Pay
§ . - [] Nutzungsbedingungen
uberspringen e
nichts L Siri
tiberspringen " | Diagnose
| Von Android tbertragen

Code
Anzeigezoom

True Tone Display

|

|

|

| Tastaturauswahl
| Apple Watch migrieren

| Empfindlichkeit der Home-Taste
|

MNeue Funktionen hervorheben

zum Beispie| Cover Sheet, Multitasking und

[ | imessage und FaceTime
Gerat auf dem neusten Stand halten
Mobilfunkverbindung

Anzeige auswahlen

Bevorzugte Sprache

|
|
|
| schnelle Spracheinstellung
|
|

Erste Schritte

Im Abschnitt ,Onboarding” konnen Sie optional hinterlegen, ob die Registrierung an Benutzerkonten gebunden
ist. Dies kann sinnvoll sein, wenn Sie 1:1-Szenarien beim Gerateeinsatz verfolgen. Andernfalls setzen Sie diese
Haken nicht.

Onboarding |:| Authentifizierung flr Registrierung erforderlich

I:] Authentifizierten Benutzer als Geratebesitzer
festlegen
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Helfen Sie dabei Kosten zu sparen! Bitte weisen Sie keine Lizenzen an die Gerate zu.

Unser Angebot ist fiir Schulen aus dem Landkreis kostenlos und wir planen dies auch in
Zukunft anbieten zu kdnnen. Dennoch entstehen beim Betrieb des MDM-Servers Kosten, die
vom Kreis getragen werden.

Sie kdnnen uns helfen diese Kosten zu verringern, in dem Sie regelmaRig Gerdte aus dem
MDM-Server entfernen, die nicht mehr an lhrer Schule betrieben werden.

Flr die Lizensierung der Gerate im MDM-Server haben wir zwei Lizenzmodelle:
=  Einjdhrige Lizenzen

= Lebenslange Lizenzen (die an ein einzelnes Gerat gebunden sind — wenn das Gerét
verloren oder kaputt geht ist auch die Lizenz perdu)

Teilen Sie uns mit, wie lange Gerate an lhrer Schule sind. Altgeradte und Gerate in der Hand von
SuS, die in den nachsten zwei bis drei Jahren die Schule verlassen, lohnen sich nicht fur die
Vergabe von lebenslangen Lizenzen.

Um das neue Profil zu tibernehmen driicken Sie ,,Speichern”.

7.2 Neues DEP-Profil fiir AppleTV erstellen

Analog zum Erstellen von iPad-Profilen kénnen Sie auch DEP-Profile fiir AppleTV-Geréte erstellen. Wahlen Sie
hierfur dein Eintrag ,,+tvOS”“.

Eine zentrale Vorlage haben wir bereits erstellt. Diese kann (ilbernommen werden.

Um ein Apple-TV Geréat zu konfigurieren wird empfohlen dies mit einem Netzwerkkabel mit dem Internet zu
verbinden. Anschlieend setzen Sie das Gerat zuriick. Das neue DEP-Profil wird abgearbeitet und zugewiesene
Konfigurationsprofile werden anschliefend installiert.

7.3 DEP-Profil zuweisen

Die Zuweisung der DEP-Profile an die Geréte erfolgt Gber das Menli ,,Gerdte | Profile fiir die automatische
Gerdteregistrierung”. Darin finden Sie eine Liste der Gerate, die im Schoolmanager fiir den MDM-Server
hinterlegt wurden und bereit fiir die Verwaltung mit jamf | SCHOOL sind.

Markieren Sie zunachst mit Hilfe der Checkboxen aus, welche Gerate ein DEP-Profil zugewiesen bekommen
sollen. AnschlieRend kdnnen Sie Gber den ,,Profil zuweisen“-Knopf die verfligbaren Profile 6ffnen.

[o ] <o [ pemee ]
Zuweisung Oes Besitzers aufeben

Besitzor
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Es 6ffnet sich ein neues Fenster. Wahlen Sei dort aus der Dropdown-Liste das Profil, welches zugewiesen
werden soll und speichern Sie die Einstellung.

Wahlen Sie das Profil aus, das den ausgewahlten Geraten zugewiesen werden soll

A
v

Profil - Profil auswahlen -

Abbrechen

8 Gerategruppen

Uber die Gerategruppen kénnen Konfigurationsprofile und Apps an Gerate zugewiesen werden.

Statische Geriategruppen

Der einfachste Weg, um Gerategruppen zu erstellen, ist die Festlegung auf statische Gerategruppen. In diesem
Fall werden alle Gerate fest einem Nutzungsszenario zugewiesen. Bei der Einrichtung wird entschieden, ob ein
Gerat z.B. in die Gruppe ,,LuL” also als iPad fiir eine Lehrkraft oder in die Gruppe ,,SuS“ also als Gerat fir
Schiler*innen wird.

Statische Gerategruppen kénnen lber den Import der Placeholder-CSV-Datei oder manuell angelegt werden.
Die Zuweisung der Geréate zu Gerategruppen erfolgt am einfachsten liber die Spalte ,, Member of Groups” in der
»Placeholder-Datei” (vgl. Kapitel 6.2 ,,Anlage der Gerate-/,Placeholder”“-Datei”).

Dynamische Geritegruppen

Es ist auch moglich Gerate Gber dynamische Gerategruppen mit Einstellungen und Apps zu versorgen. Hierflr
wird bei der Anlage der Gerategruppe ein Filter erstellt, der bestimmt, ob ein Gerét in die Gruppe kommt. Beim
automatischen Zuweisen von Geraten an Benutzer*innen (vgl. Kapitel 6.4 ,,Gerate ,,automatisch”
personalisieren”) kann dieses Verfahren genutzt werden. In diesem speziellen Fall werden Geréte tiber die
Gruppenzugehorigkeit der Nutzer*innen einer Gruppe zugewiesen.

Das Verfahren ist aufwandiger umzusetzen und hat eine hohere Fehleranfilligkeit (falsche Filter, Kriterien nicht
sauber implementiert, ...).

8.1 Statische Gerategruppen tiber CSV-Import erstellen

Die Gerateliste (,,Placeholder-Datei”) bietet, wie auf der letzten Seite beschrieben, die Moglichkeit Gerate als
»Members of Groups” also Mitglieder von Gerategruppen zu definieren. Dies ist der einfachste Weg, um bei der
Einrichtung des MDM-Systems Gerate einer Gruppe zuzuweisen.

Wenn beim Hochladen der Datei in das System der Haken bei ,, Fehlende Gerdtegruppen anlegen” gesetzt wird,
werden neue Gerategruppen automatisch angelegt.
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Platzhalter aus CSV-Datei importieren

Platzhaltes

8.2 Statische Gerategruppen manuell erstellen

Sie kdnnen bestehende Gerategruppen im Menu ,Gerdte | Gerdtegruppen” verwalten und neue Gruppen
manuell anlegen. Dies geschieht iber den Knopf ,,Gruppe hinzufiigen®“.

Gruppen

Fllter v

Gruppen + Gruppe hinzufigen

Gruppenname *  Beschreibung YR Gerate  Apps = Dokumente Profile

n

1 bis 2 von 2 Eintréigen werden angezeigt

Sie werden anschlieRend durch die Einrichtung gefihrt.

1. ,Grundlegende Einstellungen” — Nachdem Sie den Knopf gedriickt haben, vergeben Sie zunachst einen
Namen und eine Beschreibung (optional) sowie ein Gruppenbild (optional). Nun Uberlegen Sie sich, ob Sie
eine dynamische Gerdtegruppe (dynamische Zuweisung der Gerate Uber Filter) oder eine statische
Gerdtegruppe (feste Zuweisung von einzelnen Geraten - empfohlen) anlegen wollen.

2. ,Optionen“—Im nachsten Schritt definieren Sie, ob und wie die Geradtegruppe von Benutzer*innen lber
die jamf-eigenen Apps (Teacher- oder Student-App) installiert werden kann und soll. Wahlen Sie ,, Nicht
anzeigen “ (empfohlen), um die Installation durch Nutzer*innen zu unterbinden.

3. ,Profile” - Nun werden die (Konfigurations-)Profile der Gruppen zugewiesen. Hier definieren Sie also,
welche WLAN-Profile, welche Restriktionen, welche Bildschirmhintergriinde, etc. fir die jeweilige Gruppe
angewendet werden sollen.

= Waihlen Sie als Installationsart ,Automatisch”, damit die Profile an die Gerate verteilt werden.
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,On Demand” ermdglicht die Installation von Profilen durch Anwender*innen. (Hierfir muss im
vorherigen Schritt 2 ,,Optionen” jedoch eine Anzeige-Option aktiviert werden.)

4. ,Apps“ - hier werden nun die Apps, die auf den Geraten installiert werden. Auch hier sollten Sie wieder
L»Automatisch” wahlen, wenn Sie Apps sofort installiert haben wollen. Wenn Sie ,,0n Demand“ wahlen
kénnen Apps durch Benutzer*innen in der Teacher- oder Student-App nachinstalliert werden.

5. ,Dokumente” — In diesem Reiter konnen — sofern im Menu ,,Dokumente” in jamf | SCHOOL hochgeladen —
Dateien zu der Gerategruppe zugewiesen werden.

6. ,Mitglieder” — der letzte Reiter ermdoglicht es Ihnen zu definieren, welche Gerate in der Geradtegruppe
aufgefiihrt werden sollen.

Bei dynamischen Gerategruppen werden die Geréate Uber ,Filter” ausgewahlt, bei statischen Gruppen
direkt zugewiesen.

Nachdem die Gerategruppen angelegt wurden kénnen Sie entweder die Placeholder-Datei importieren, um die
Gerate der Gruppe zuzuweisen oder die Zuweisung manuell Giber die Einstellungen unter “Gerdte |
Automatische Gerditeregistrierung” vornehmen. Letzteres geschieht mit Hilfe des Knopfes ,Gruppe zuweisen®,
der nach der Auswahl von mindestens einem Gerat im oberen Drittel der Seite aktiv wird.

8.3 Bestehende Gerategruppen bearbeiten

Um die Einstellungen einer Geradtegruppe zu dndern, wahlen Sie diese im MenU ,Gerdte | Gerdtegruppen” aus,
indem Sie auf den Namen der Gerategruppe klicken.

Anschliefend konnen Sie die Details der Gerdtegruppe bearbeiten, Mitglieder (dies sind Gerate in der Gruppe)
hinzuftigen oder I6schen und Apps, Dokumente oder (Konfigurations-)Profile verwalten.

Vergessen Sie nicht die jeweiligen Anderungen zu speichern.

9 Konfigurationsprofile erstellen

Mit Hilfe der Konfigurationsprofile werden die meisten Einstellungen der iPads konfiguriert. Dies beinhaltet
unterschiedliche Parameter wie zum Beispiel technische Rahmenbedingungen (WLAN, Drucken, ...),
Berechtigungen fir Benutzer*innen (Restriktionen), Gerdtekonfigurationen (Schriften, Layout des Home-
Bildschirms) und organisatorische Parameter (Mail, Kalender, Adressverzeichnisse, ...).

Diese Konfiguration ist ein zentraler und machtiger Bereich in jedem MDM. Hier gibt es unzahlige
Einstellungsmoglichkeiten, die den Rahmen dieser Dokumentation sprengen wirden.

Genau wie DEP-Profilen konnen KMZ-Mitarbeiter Konfigurationsprofile zentral erstellen. Diese
werden in den Untermandanten als , geteiltes Profil“ (,,shared Profile”) angezeigt.

Zentral erstellte Konfigurationsprofile kénnen kopiert und angepasst werden. Kopierte
Konfigurationsprofile werden nicht aktualisiert, wenn die zentrale Vorlage angepasst wird.

Im Rahmen der Erstkonfiguration richten wir mit lhnen gemeinsam diesen Bereich ein — individuell an die
Bediirfnisse lhrer Schule angepasst. Diese Parameter sind jedoch nicht statisch, sondern bediirfen einer
regelmaRigen Pflege — sei es, dass sich die Bedingungen an lhrer Schule geandert haben oder, dass im Laufe
der Zeit liber Updates neue Einstellungsmoglichkeiten hinzugekommen sind, die in Betracht gezogen werden
sollten.
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9.1 Hinweise

1. Es wird dringend empfohlen: Fiir jeden Bereich ein eigenes Profil anlegen!

Monolithische Konfigurationsprofile, also Konfigurationsprofile in der sich viele verschiedene Einstellungen
finden (z.B. WLAN, Mails, Restriktionen, Drucker, ...) sind unflexibel. Wenn Sie fir jedes Konfigurationsprofil ein
eigenes Profil anlegen, entstehen mehrere Vorteile:

= Profile kdnnen auf mehrere Gruppen angewandt werden (z.B. schulisches WLAN fiir alle Gerate
(Schiler*innen und Lehrer*innen)

=  Sie missen nicht mehrere Profile dndern, wenn zum Beispiel ein neues WLAN-Kennwort in der Schule
verwendet wird. Es genligt ein neues Profil zu erstellen, bzw. das alte anzupassen, das auf mehrere
Gruppen verteilt wird.

=  Die Fehlersuche wird vereinfacht — wenn etwas nicht funktioniert, kdnnen Sie einzelne Profile (de-
)aktivieren und dadurch schneller identifizieren, in welchem Untermend sich der Fehler versteckt
2. Profilzuweisung iiber Bereiche

Die Zuweisung von Konfigurationszuweisung funktioniert — dhnlich wie bei der App-Zuweisung lber den
Bereich (die Gerategruppe). Profile werden jeweils also einer Smartgroup zugewiesen, um auf den Geraten der
jeweiligen Smartgroup installiert zu werden.

9.2 Ubersicht

Es folgt eine Ubersicht tiber ALLE Optionen (Stand: Juli 2020), die wir im Folgenden auf die wichtigsten Eintrige
herunterbrechen.

REMS-MURR-KREIS | Doku-jamf-SCHOOL_20210827.docx 32



KONFIGURATIONSPROFILE ERSTELLEN

General payload i0S payload i05 payload (Nur betreute Gerate)

@ Webclips @ Mail

Font @ AirPrint

) wian o Einschrinkungen o Pachricht filr

Sperrbildschirm
9 Code Exchange

Filter fir Webinhalte

Einzel-App-Modus

QOO OO

Zertifikate @ Google Account Hintergrundbild
g i
l:__f_-"_'j':* Zertifikatstransparenz Kontakte Layout
0 SCEP Kalender Positivliste und
Negativliste
@ Mitteilungen Abonnierte Kalender
’ w! Globaler HTTP-Proxy

DMNS-Proxy

vl AirPlay

ﬁ Domanen
O VPN

Regeln fiir
Netzwerknutzung

@ Apple TV Remote

o SS0 fiir App-Erweiterungen

Lassen Sie sich durch die Vielzahl der Einstellungsmoglichkeiten nicht abschrecken. Die folgenden Eintrage
sollten fiir die meisten Schulen ausreichen:
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WLAN — Mit welchen WLANSs soll sich das Gerat verbinden kdnnen? Welche Parameter sind hierfiir
notwendig? - Es konnen auch mehrere WLANSs in einem Profil angelegt werden.

Zertifikate — Hier konnen Zertifikate (z.B. fir den Zugriff auf die Schulkonsole der paedML) hinterlegt
werden, um auf Webseiten zugreifen zu kénnen.

Einschrankungen — Welche Einschrdankungen (Restriktionen) werden auf die Gerate verteilt? Was wird
yverboten“? Welche Apps sind gesperrt? Diirfen Anwender auf die Kamera zugreifen? Darf die iCloud
verwendet werden? ...

AirPrint — Zugriffe auf AirPrint-fihgige Drucker werden hier eingerichtet. In diesem Meni muss die IP-
Adresse des Druckers hinterlegt werden, um ihn von iPads aus anzusprechen. Der Drucker muss im
gleichen IP-Adressbereich wie die iPads betrieben werden.

Nachricht fir Sperrbildschirm — Moglichkeit im Sperrbildschirm Informationen zu hinterlegen, z.B.
»,Wenn Sie dieses iPad gefunden haben melden Sie sich bitte bei info@r C de”

Hintergrundbild — Der Name ist Programm.
Layout — Wo finden Anwender*innen welche Apps? Gibt es Ordner? Was ist im Dock vorhanden?

Globaler HTTP-Proxy — Sofern eine Proxy-Authentifizierung notwendig ist, wird diese hier eingetragen.
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Alle anderen Einstellungsmoglichkeiten sind optional.

9.3 Konfigurationsprofile erstellen

Die Verwaltung sowie das Erstellen von Konfigurationsprofilen erfolgt tiber den Mentpunkt ,,Profile | Profile”.
Dort kdnnen Sie alle vorhandenen Profile einsehen und bearbeiten sowie neue Profile erstellen.

Wenn Sie Profile aus einem anderen MDM-Server oder dem ,,Configurator2” importieren
wollen, dann kénnen Sie diese hier hochladen. Diese Profile sind jedoch nicht weiter
bearbeitbar und kénnen somit nicht angepasst werden. Es wird daher dringend empfohlen
neue Profile zu erstellen.

Um ein neues Profil zu erstellen, driicken Sie den Knopf oben rechts.

Profile

Es 6ffnet sich ein Dialog, in dem Sie zunachst die Art des Konfigurationsprofiles auswéahlen. Wahlen Sie ,,iOS*
flr iPad-Profile. Hier konnen Sie auch Profile fiir AppleTV-Geradte oder macOS-Geréte erstellen.

Bestéatigen Sei die Auswahl mit , Weiter”.
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@

Plattform

Plattform

tvOS Benutzerdefiniertes Profil hochladen

__-’ Weiter

Im Folgenden Dialog wéhlen Sei den Eintrag ,,Geréateregistrierung”, um Konfigurationsprofile fiir die Geréate zu
erstellen. Bestatigen Sei die Auswahl mit , Weiter”.

@

Plattform

Registrierungstyp

Ll | a

Gerateregistrierung Benutzerregistrierung

LUruck ﬁ

AbschlieRend vergeben Sie Namen und Beschreibung des Profils. Bestatigen Sei die Auswahl mit , Weiter”.

Profilname Restriktionen Schueler

Beschreibung Hier kann ganz viel Prosatext stehen, der beschrelbt was erlaubt und was
verboten ist oder so.

Im letzten Dialogfenster konnen Sie optional einen Zeitfilter definieren. Dies kann zum Beispiel flir Gerate in
Schiler*innenhand genutzt werden. Solange diese Gerate an der Schule sind, kann ein Filter aktiv sein, der
bestimmte Einstellungen an den Geradten vornimmt. Bestatigen Sei die Auswahl mit ,, Fertigstellen”.
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o

® zeitfilter verwenden

Dieses Profil an den festgelegten Ferientagen nicht installieren

Dieses Profil immer am Wochenende installieren

Startzeit ¥l-|10 ¥
Endzeit

Wochentage | Mo Di Imi [ ] Do fr [(Jsa [(se

Zurick Fertig stellen

Wenn Sie diese Dialoge beendet haben kénnen Sie — unter Beachtung der Hinweise in Abschnitt 9.1 — mit der
Erstellung eines Konfigurationsprofiles beginnen.

9.4 Konfigurationsprofile zuweisen

Die Zuweisung eines Konfigurationsprofil geschieht
1. entweder direkt im Profil

2. oder in der Ubersicht der Profile.
9.4.1 Zuweisung im Konfigurationsprofil

Offnen Sie das entsprechende Konfigurationsprofil und wihlen Sie den Menipunkt ,,Bereich”.

Nun kénnen Sie auswéhlen, welchen Gerategruppen das Profil zugewiesen werden soll — hier sind alle im
System vorhandenen Gerategruppen moglich. Somit kdnnen Sei bspw. WLAN-Profile mehreren Gerategruppen
(z.B. Geraten von LuL oder SuS und AppleTVs) zuweisen.
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Restriktionen Schueler Jamf School  Profile / Einstellungen

Sie benotigen Hilfe?

® Learn how to use payload variables in your profiles

General Dieses Profil wird an die folgenden Gerategruppen verteilt. &

@ Allgemein
e Bereich

General payload Verleihpad (2)

Apple-TV (1)
o WLAN
private Nutzung (1)

Abbrechen
o Code

Gerate im Bereich
Webclips

@ Zertifikate
Zertifikatstransparent Name v  Letzter Check-In Aktion Status Installierte Version Seriennummer

0 SCEP No items to show

Q Mitteilungen < i lext ¥
0 Font

N
)

$ records per page f+]

Wenn Sie die Geradtegruppe ausgewahlt haben, dann wird zunachst einmal angezeigt, dass das Profil fir die
LJ#Automatische Installation” vorgemerkt ist. Dies ergibt Sinn und sollte nicht gedandert werden. Sie kdnnen
Profile aber auch liber das Zahnrad auf ,,On Demand Installation” stellen, damit Anwender diese spater selber
aktivieren kénnen.

Dieses Profil wird an die folgenden Gerategruppen verteilt.

T <« (]

2 Zur On-Demand-Installation wechseln

Verleihpad (2)

& Automatische Installation

Search for a device group to add~

Wiederholen Sie den Vorgang fiir jede Gerategruppe, die das Profil erhalten soll.

Am Ende dricken Sie auf ,Speichern”, um die Auswahl zu (ibernehmen.
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9.4.2 Zuweisung in der Profiliibersicht

Die zweite Moglichkeit, um Profile zu Gerdtegruppen zuzuweisen, geschieht tUber die Profillibersicht. Hier
konnen Sie mehrere Profile Giber Massenaktionen auswahlen und zuweisen. Nach der Auswahl eines Profils
kénnen Sie dieses ...

= .. anfehlende (Gerdte) neu libertragen.
= .. Uber den Knopf ,Bereich bearbeiten” an Gerdtegruppen zuweisen.
= .. ldschen.

Profile

+ Prafi erstallen

9.5 Konfiguration Apple-TV

Es gibt zentrale eine Vorlage, die Sie nutzen kdnnen. Diese Konfiguration fuhrt dazu, dass alle Inhalte des
Apple-TV-Gerates gesperrt sind. Sie bekommen nur den Bildschirmschoner angezeigt und kdnnen sich per
AirPlay verbinden. Die Fernbedienungen dieser Gerate kénnen Sie kiinftig zentral im Lehrerzimmer sammeln
und diebstahlsicher verwahren, da sie in diesem Fall nicht mehr gebraucht wird.

Alle Profile fiir Apple-TV-Gerate auch WLAN-Profile miissen als tvOS-Profil erstellt werden. Sie kdnnen ein
bestehendes WLAN-Profil von iPads einfach als tvOS-Profil kopieren und den Geraten zuweisen.
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1 O

0S macOS

10 Apps verwalten

Eine weitere wichtige Funktion des MDM-Servers ist das Verteilen von Apps. Uber das zentrale Management
der Endgerate kénnen Sie sicherstellen, dass von Ihnen ausgewahlte Apps auf den von Ihnen dafir
vorgesehenen Gerdten verfligbar sind. Damit dies méglich ist, miissen mehrere Schritte durchgefiihrt werden:

=  Erwerb von VPP-Lizenzen im Apple-School-Manager
= Apps zu jamf | SCHOOL hinzufiigen

= Apps konfigurieren

10.1 VPP Lizenzen erwerben

Lizenzen fir die zentrale App-Verteilung Gber das MDM erhalten Sie im Apple School Manager. Die Lizenzen
werden im sogenannten Volume Purchase Program (VPP) bereitgestellt. Lizenzen sind nicht an einen
personalisierten Account (Apple-Konto), sondern an das Apple-Konto der Schule gebunden. Dies ermoglicht es
die Apps — unabhangig vom jeweiligen Benutzer — an beliebige Gerate zu verteilen.

Alle Apps — auch kostenlose — missen im School-Manager ,gekauft” werden, damit Sie diese
spater an die Gerate verteilen konnen.

Dies gilt auch fur Apps, die auf Neugeraten installiert sind (z.B. Pages, Numbers, Keynote, ...).

Flr den Erwerb kostenpflichtiger Apps missen Sie Guthaben erwerben. Dies geschieht zum
Beispiel iber zertifizierte ,,Apple Education Specialists”

(h //w [ izlist) oder Giber den
Dienstleiter, bei dem Sie Ihre iPads erworben haben.

Um eine App zu kaufen, melden Sie sich am School-Manager an (sc! ) und navigieren Sie zu ,Apps
und Biicher”. Uber eine Suchmaske kénnen Sie die Apps durchsuchen.

Im Bereich ,Lizenzen kaufen” wihlen Sie das System, dem Sie Lizenzen zuweisen wollen (,,Zuweisen zu“). Dort
geben Sie auch an, wie viele Lizenzen Sie kaufen wollen. Klicken Sie auf ,Kaufen”, um die Lizenzen zu erwerben.
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& School

Aktlvitat
Standorte

Accounts
Klassen
Funktionen

Geratozuwelsungen Q

- Groovepad - Musik erstellen
a edjing Mix Musik

ey  Light DJ Entertainment Effects
'

SoundCloud - Musik & Audio

Zuweisungsveriaut
e Beats Pil"
Apps und Bicher
djay - DJ App & Mixer
i @  sigoriddim GmbH - 05-App
A kR R000€
’ Mixcloud - Radio & DJ mixes
E YouTube Music
Einstellungen

m Beat Maker Go: Musik Erstelien

APPS VERWALTEN

Kreismedienzentrum Waiblingenv

o djay - DJ App & Mixer

(Eots sz 7)

Lizenzen kaufen

Krelsmedienzeatrum - 2020

0,00 € 100 210186 € Store-Gutha

Einige App-Anbieter bieten im School-Manager einen 50%igen Rabatt beim Kauf von
mindestens 20 Apps. Beachten Sie dies, falls Sie sich kostenpflichtige Apps kaufen wollen. Bei
18 bendtigten Lizenzen kann es sich durchaus lohnen die doppelte Anzahl (fir den gleichen
Preis) zu kaufen und fur kiinftige Gerate vorzuhalten.

10.2 VPP Lizenzen in jamf | SCHOOL tuibertragen

Neu erworbene Apps konnen Sie Giber den Menipunkt ,,Dashboard” in den Server (ibertragen. Darin finden Sie
einen Knopf ,Jetzt synchronisieren”, der fir den Abgleich mit dem Schoolmanager genutzt werden kann. Der
gleiche Knopf wird auch fiir die Ubertragung des DEP-Bestandes genutzt.

Es ist ratsam nach dem Erwerb neuer Apps ein paar Minuten zu warten, damit die Lizenzen von Apple
bereitgestellt werden kénnen.

jamf

200
3%

Dashboard Dashboard

Jetze synchronisieren)

School@Home

manage.zuludesk.com s Ot O Es

Releases ¢

Latest ) chool refease: 8.8.5

p release: 3.2.0 (2D: 8.2.0

se 8.8.0 Adds Spanish and Japanese as available languages
Release 8.7.0 Provides compatibility for macOS 10.15.4, iOS 13.4,

iPadOS 13.4, and tvOS 134

Synchronisationsstatus
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APPS VERWALTEN

10.3 Apps an Gerategruppen zuweisen

10.3.1 Apps tiber die Gruppenkonfiguration zuweisen

Die App-Zuweisung bei der Anlage einer neuen Gerategruppe wurde in Kapitel 8.2 beschrieben.

Wenn Sie (neue) Apps im laufenden Betrieb verteilen wollen, dann kénnen Sie die jeweiligen Geradtegruppen
anpassen. Navigieren Sie hierfur zu ,Gerdte | Gerdtegruppen”, wahlen Sie die jeweilige Gerategruppe,
wechseln Sie zum Menipunkt ,,Apps“ und wahlen Sie dort den Eintrag ,Hinzufiigen®.

Im Anschluss erhalten Sie eine Liste der verfligbaren Apps. Sie kdnnen diese wieder ,,Automatisch” oder ,On
Demand"” installieren.

Uber eine Suchmaske kdnnen Sie gezielt nach einer App suchen, die Sie installieren wollen.

ACHTUNG! Die Eintrdge in der Suchmaske werden nicht geléscht, wenn Sie bspw. einen
anderen Meniipunkt auswahlen. Dies fiihrt dazu, dass der Suchfilter weiterhin aktiv ist,
wenn Sie wieder zuriick in das App-Fenster wechseln und Apps ausgeblendet werden.

manage.zuludesk.com 7 Ojtj o =

Verleihpad

= Verleihpad

Gerdtegruppen

Apps + Hinzufugen

Name a Quelle Plattform Anbieter Installationstyp

10.3.2 Apps innerhalb der App-Einstellungen zuweisen

Die App-Konfiguration unter ,, Apps | Apps“ kann ebenfalls fiir die Zuweisung von Apps genutzt werden. Dabei
wahlen Sie die zuzuweisende App aus und wahlen aus, welchen Gerdtegruppen die jeweilige App zugewiesen
werden soll.

Uber das Zahnrad kénnen Sie definieren, ob die App ,Automatisch“ oder ,,On Demand* installiert werden soll.
Die Lizenzzuweisung sollte auf ,,VPP Lizenz einem Gerdt zuweisen” gestellt werden, damit die VPP-Lizenz einer
App aus dem Lizenzpool der Schule zugewiesen wird.
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Automatisch
oder
On Demand

o

it A o i vt Konfiguration
il

Gerategruppen der App

10.4 App-Konfiguration

Des Weiteren kénnen Sie je App im Abschnitt ,Optionen” (s. letzter Screenshot Abschnitt ,Konfiguration der
App“) weitere Einstellungen vornehmen — hier muss aber in der Regel nichts gedandert werden.

10.5 Lizenzmanagement von Apps

Wenn Sie kostenpflichtige Apps erworben haben, wollen Sie diese moéglicherweise nicht wahllos an alle Gerate
verteilen.

=  Sie konnen eine Gerategruppe definieren, die mit ausgewahlten Endgeraten bestiickt wird und die
jeweilige App dieser Gerategruppe zuweisen.

= Apps kdnnen fiir einzelne Gerate manuell zugewiesen oder wieder deinstalliert werden. Dies geschieht
Uber ,Gerdte | Ubersicht”. Dort rufen Sie das entsprechende Gerit auf, und wechseln zum Reiter
»,Verwaltete Apps“. Hier kdnnen Sie Apps hinzufiigen oder installierte Apps von den Geraten l6schen.

Tatsnt Prufent - frsmmectentnrur Reres. Ut fow +

Schwarz-14

el =
Verwaitete Apps

Wenn Sie auf ,App hinzufiigen” gedriickt haben, sehen Sie eine Auswahl der installierbaren Apps. Damit die
App auch nutzbar ist, miissen Lizenzen verfligbar sein. Wenn Apps geldscht werden, werden die Lizenzen
automatisch wieder frei gegeben. Dies kann einige Minuten dauern!
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JAMF | SCHOOL APPS

Name 4 Quelle Anbieter Restliche Lizenzen Verwaltete Konfiguration

1 bis 1 von 1 Eintragen werden angezeigt

11 jamf | SCHOOL Apps

Einrichtung und Betrieb der im Folgenden beschriebenen jamf | SCHOOL-Apps werden nicht
von uns unterstitzt!

Wir bitten Sie hierfiir um Verstandnis.

Ab Herbst 2020 wird jamf durch drei neue Apps ,Jamf School Student”, ,, Jamf School Teacher” und ,Jamf
Parent” die bisherigen Zuludesk-Apps , Zuludesk Student”, ,,Zuludesk Teacher” und , Zuludesk Parents“ ersetzen.
Diese Apps kdnnen — in Ergdnzung zu Apples ,,Classroom“-App flr die Vorbereitung und Durchfiihrung des
Unterrichts genutzt werden. Des Weiteren verbirgt sich in diesen Apps der aus jamf | PRO vertraute , Self
Service”, also die Moglichkeit Apps durch Anwender*innen installieren zu lassen, wodurch eine schlankere
Installation mit weniger Apps ermdglicht wird.

Eine Dokumentation der Apps und der Einrichtung finden sie unter ht!
f html.

Damit die Apps genutzt werden kdnnen, ohne dass sich Anwender*innen anmelden miissen, miissen Sie jedem
Gerat einen eigenes Benutzerprofil zuordnen. Bei nicht personalisierten Geraten wird empfohlen fiir jedes
Gerét ein Benutzerprofil (Profilname = Gerdtename) anzulegen und die Geréte dem jeweiligen Benutzerprofil
zuzuweisen.

Sofern Sie dies nicht tun, wird eine Anmeldemaske gezeigt und eine Anmeldung an einem Systemkonto
innerhalb lhres jamf | SCHOOL-Servers benotigt.

Dieses Verfahren funktioniert nicht bei Nutzung von shared-iPads! Wenn Sie shared-iPads mit dem Gast-
Konto nutzen findet keine Zuordnung von Benutzerprofilen zu den Geraten statt. In diesem Fall muss sich
die/der Nutzer*in an jamf | SCHOOL anmelden, um die Apps nutzen zu kénnen.

Sobald die App aufgerufen wurde, kdnnen die jeweils verfliigbaren Funktionen — die sich je nach Zielgruppe
unterscheiden — genutzt werden. Der Punkt ,,Meine Ressourcen” ermdglicht es zum Beispiel Apps zu
installieren, Dokumente (die Sie in jamf | SCHOOL unter ,Dokumente | Dokumente” in Ihren Mandanten laden
konnen) oder Konfigurationsprofile — sofern diese on demand installiert werden kénnen — zu installieren.
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TEIL C - WARTUNGSARBEITEN

13:45 Mittwoch 29. Juli Ladt nicht =
Meine Ressourcen

Apps Dokumente Profile

e B

Jamf School Student
JAMF Software ABRUFEN

LY Jamf School Teacher ENTFERNEN
I8 JAMF Software

Teil C - Wartungsarbeiten

Dieser Abschnitt beschreibt Wartungsarbeiten, die Sie bei Bedarf — teilweise auf wiederkehrend — ausfiihren
sollten und Arbeiten, die lhnen den Alltag als Administrator*in erleichtern.

Dabei beschreiben wir ...

= .. das Zuricksetzen von iPads.

= .. das automatisierte Ausspielen der Gerate mit Hilfe des Programmes ,Automator”.
= .. das Aktualisieren der Gerate und Apps.

= ..regelméRige Aufgaben wie den Austausch der Token.

= .. die manuelle Aufnahme von Geréaten in das DEP.

12 iPads zuriicksetzen

IPads an der Schule sollten regelmaRig zurlickgesetzt werden, um Daten von Nutzer*innen von den Geraten zu
I6schen. Dies konnte bisher weitgehend automatisiert iber das Programm ,,Automator” geschehen, welches
Bestandteil von MacOS ist.

Aktuell (Juni 2021) gibt es jedoch unter MacOS ,,Big Sur“ ein Problem bei der Ubergabe der
,Betreuungsidentitat” an den ,, Automator”, weshalb empfohlen wird das Programm ,, Apple Configurator 2
(s.u.) zu nutzen. Sie kdnnen das Programm aus dem App-Store laden.

Das Zuricksetzen mit dem Automator ist weiterhin beschrieben, in der Hoffnung, dass das Problem in
absehbarer Zeit behoben wird.
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Das Zuriicksetzen von iPads bewirkt, dass alle Inhalte und Einstellungen von den Gerdten geldscht werden. Es
handelt sich dabei um Nutzerdaten, Konfigurationsprofile (wie z.B. WLAN-Daten) und Apps. ,Wichtige” Daten
sollten also ggf. vorher gesichert werden.

Das Zuriicksetzen ist erforderlich, wenn ein Gerat von einer Benutzerin zum nachsten Benutzer ibergeht. Sei
es, dass ein Gerat der Schule zwischen Lehrkraften getauscht wird, sei es, dass die Gerdte nach dem Unterricht
eingesammelt und frisch bespielt werden.

Uber das MDM verwaltete iPads erhalten nach der erneuten Verbindung mit dem Internet (WLAN-Aufnahme
oder Verbindung mit einem Mac, der die Internetverbindung teilt) automatisch die zugewiesenen
Konfigurationsprofile und Apps. Hierdurch ist es moglich ein iPad immer in der gleichen Konfiguration zu
betreiben, nachdem es zurlickgesetzt wurde.

Die Gerate konnen auf verschiedene Arten zuriickgesetzt werden.

1. Zentrales Zurilicksetzen tiber jamf | SCHOOL — zum Beispiel bei Koffer-Geraten — Sie als Admin stofRen den
Reset an.

2. Lokales Zuriicksetzen am Gerat — zum Beispiel bei individuell genutzten Geraten — die Anwender*innen
stoBen den Prozess an.

12.1 Infrastruktur

Bei der Verwaltung von iPads an der Schule kénnen Sie durch den Einsatz von Technik den Aufwand beim
Zuricksetzen der Geréate verringern.

12.1.1 Zuverlassiges Netzwerk

Immer wieder betont werden muss, dass ein zuverldssiges WLAN und eine gute Internetleitung das A und O des
IT-Betriebs an der Schule sind.

Das WLAN muss so eingerichtet sein, dass ...
1. .. esinder Lage ist die Anzahl der Gerdte im Netz zu verarbeiten und

2. ...das Schulhaus entsprechend dem Einsatz mobiler Endgerate ausgeleuchtet wird. Es bringt nichts, wenn
im Rektorat ein Accesspoint liegt, in einem entfernten Klassenzimmer aber kein WLAN mehr ankommt!

Der Internetanschluss muss ebenfalls ausreichend bemessen sein, um zeitgleiches Arbeiten vieler
verschiedener Nutzer méglich zu machen. Eine 16.000-er DSL-Leitung ist dabei inzwischen das unterste MaRB, je
mehr Gerate und Nutzer*innen zeitgleich online sind, desto starker muss der Internetanschluss dimensioniert
sein.

12.1.2 Der Mac als Caching-Server

Um die Internetleitung zu entlasten, empfiehlt es sich einen sogenannten Caching-Server einzusetzen.
Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Installation auf unterstltzten Geraten,
indem Softwareupdates, Apps und andere Inhalte auf diesem Computer gespeichert werden. Die Technologie
ist von Apple unter hti; . balb/mac beschrieben.

Diese Funktion erméglicht also die Nutzung der Bandbreite zu verringern, wenn iPads zuriickgesetzt und/oder
mit Apps und Updates versorgt werden. Wenn die Bandbreite der Schule ordentlich ist und/oder die Anzahl der
eingesetzten iPads gering ist und/oder die Geréate nicht zurlickgesetzt werden, ist diese Funktion vermutlich
nicht wichtig.

Damit der Cachingserver richtig funktioniert, muss er im gleichen Netzsegment wie die iPads betrieben
werden. Ein Cachingserver im padagogischen Netz ist also sinnlos, wenn die Geréte in einem eigenen ,,iPad-
Netz“ betrieben werden. Die Verbindung des Cachingservers sollte auBerdem (iber ein Netzwerkkabel
erfolgen, damit der Mac nicht mit allen Geraten im WLAN um die Bandbreite kimpfen muss.
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In den Systemeinstellungen von MacOS wird unter ,Freigaben | Inhaltscaching” das Inhaltscaching aktiviert.
Aktivieren Sie dabei auch den Haken fiir das Teilen der Internetverbindung, iPads, die mit dem Mac verbunden
werden, die Internetverbindung des Macs geteilt bekommen.

@ < i Freigaben

o

Gerdtename: MacBook Pro

Computer im lokalen Netzwerk kiinnen auf deinen Computer unter ,MacBaok-

Bearbeiten ...
Pro.local* zugreifen

Ein  Dienst @ Inhaltscaching: Ein

Inhaltscaching verringert die Bandbreitennutzung und beschleunigt die Instaliation auf

Bildschirmfreigabe unterstiitzten Geraten, indam Softwaraupdates, Apps und andere Inhalte auf diesem Computer

Dateifreigabe gespeichert werden.

Medien teilen

Dhickerigaba Cache: Alle Inhalte (2]

Entfernte Anmeldung Speichere geteilte und iCloud-Inhalte auf diesem Computer.

Entfernte Verwaltung Teilen: Internetverbindung

Entfernte Apple-Events Teila die Internetverbindung und die im Cache gespeichertan Inhalte disses
Bluetooth-Freigabe Computars mit (bar USB angeschlossenan (0S-Geréten.

Internetfreigabe

+ Inhaltscaching

Optionen ...

Welcher Mac ist der richtige?

Der Einsatz als Cachingserver setzt voraus, dass das Gerat betrieben wird, wenn die iPads im Betrieb sind, also
standig wahrend des Schulbetriebes oder bei Wartungsarbeiten auRerhalb der Schulzeit. Bei jeder (Neu-
)Installation etc. sollte der Cachingserver erreichbar sein, um Inhalte bereitzustellen.

Fir den Dauerbetrieb am besten geeignet ist ein Mac mini. Dieser bietet auBerdem den Vorteil, dass
verschiedene Schnittstellen (Anschluss fiir ein Ethernet-Kabel, USB-A-Anschliisse) bereits an dem Gerat
vorhanden sind. Preislich ist ein Mac mini ebenfalls attraktiver als andere Macs.

Wenn das Gerat nicht ausschlieflich fiir die iPad-Verwaltung dienen soll, dann kénnen auch andere Macs in
Betracht gezogen werden. Achten Sie jedoch darauf, dass - wie bereits erwdhnt - der Cachingserver einen
Betrieb wahrend der Betriebszeiten der iPads voraussetzt und achten Sie bei der Beschaffung von MacBooks
darauf, dass diese nur mit USB-C-Anschliissen ausgeliefert werden und fiir Ethernet- und USB-Kabel zusétzliche
Adapter bendtigt werden!

12.1.3 Aufbewahrung, Laden und Zurticksetzen

Um mehrere Gerate zeitgleich zurlickzusetzen, bendétigen Sie entweder eine Sync-Station oder einen aktiven
USB-Hub. Der zeitgleiche Anschluss vieler Gerate an einen Mac (ohne spezielle Sync-Peripherie) wird nicht dazu
fUhren, dass diese zuverlassig konfiguriert werden. Die Erfahrung zeigt, dass Richtlinien und Apps nicht auf
allen Geraten ankommen.

Bei der Anschaffung von Aufbewahrungsmabeln jeglicher Art, sollte bedacht werden, dass die Geréte
regelmaRig zuriickgesetzt werden sollten. Geratekoffer sollten daher (iber eine Sync-Funktion verfligen.

Diskussionen zu Aufbewahrungssystemen und Sync-/Lademaéglichkeiten gibt es unter
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12.2 Zentrales Zuriicksetzen liber den MDM-Server

Mit Hilfe des MDM-Servers kdnnen Sie zeitgleich mehreren iPads den Reset-Befehl senden. Wechseln Sie
hierfiir in das Menti ,,Gerdte | Ubersicht” und wahlen Sie die Geréte aus, die zuriickgesetzt werden sollen. Sie
kénnen hierbei eines oder mehrere Gerate wahlen. Uber die ,Suchen“-Maske kdnnen Filter fiir die
Gerateauswahl gesetzt werden.

Sobald mindestens ein Gerat ausgewahlt wurde, erscheint eine Auswahl an Befehlssets oberhalb der
Gerateliste. Wahlen Sie hier ,,Erweitert” und dann ,,Gerdtedaten I6schen”. Die Gerate werden anschlieRend
geloscht und neu gestartet.

Gerite

12.3 Zuricksetzen an den Endgeraten

Jede*r Nutzer*in kann sein/ihr Gerat selbst zuriicksetzen — es sei denn ein Konfigurationsprofil verhindert dies.
In unseren Standard-Konfigurationsprofilen ist das eigenstandige Zurticksetzen der iPads durch die
Anwender*innen aktiviert.

Das Zuricksetzen der Gerate geschieht in den ,Einstellungen” unter ,, Allgemein | Zurlicksetzen”. Wahlen Sie
hier den Eintrag , alle Inhalte und Einstelllungen I6schen”.

12.4 Zuriicksetzen am Mac mit , Configurator2“

In Verbindung mit einem Mac (empfohlen: Mac mini) wird das Neuaufsetzen eines iPads relativ einfach.
Hierliber kénnen Internetverbindungen vom Mac mit dem angeschlossenen iPad , geteilt” werden — was die
Eingabe von WLAN-Zugangsdaten Uberflissig macht.

Um das hier beschriebene Verfahren zu nutzen, werden folgende Dinge bendétigt:

=  MDM-Server, liber den die iPads verwaltet werden — DEP-Profil, Konfigurations-Profile und Apps sind
den Gerédten bereits zugewiesen

=  Ein Mac, der mit dem Internet verbunden ist
= Das Programm , Apple Configurator2“

=  Eine Verbindung zwischen dem Mac und den zurlickzusetzenden iPads (z.B. Gber USB-Kabel, USB-Hub
oder Sync-Station/Koffer)
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Um iPads mit dem Programm , Apple Configurator 2“ zuriickzusetzen, sind zwei Arbeitsschritte notwendig:
1. Gerét(e) l6schen.

2. Geréate vorbereiten
12.4.1 Gerat(e) l6schen

Verbinden Sie die iPads mit dem Mac.

=

2. Offnen Sie das Programm ,,Apple Configurator 2“.

3. optional: Bei der ersten Verbindung muss auf den iPads angehakt werden, dass dem verbundenen Gerat
,vertraut wird”. Nur dann kann der Mac auf die Gerate zugreifen. Solange das Vertrauensverhéltnis nicht
hergestellt wurde, sind die angeschlossenen Gerate im Configurator grau hinterlegt.

4. Markieren Sie die zu l6schenden Gerate mit der Maus und wéhlen Sie mit der rechten Maustaste entweder

5. den Eintrag ,Inhalte und Einstellungen l6schen” — wahlen Sie diesen Eintrag, wenn die Gerate bereits im
Einsatz sind und ,nur” zurlickgesetzt werden sollen, oder

6. den Eintrag ,Wiederherstellen” — wahlen Sie diesen Eintrag, wenn die Gerate zum ersten Mal aufgesetzt
werden oder ein iPadOS-Update (erkennbar an der roten Nummer oben rechts) verfligbar ist. In diesem Fall
wird das aktuelle iPadOS auf den Gerdten installiert. Bei neuen Gerdten werden alle Apps, die von Apple
ausgeliefert werden, deinstalliert, so dass nur noch die durch die Schule verwalteten Apps auf den Gerdten
installiert sind.

® ® @ Alle Gerate

Entwirfe Hilfe

Alle Gerate Betreut

Hinzufligen
Entfernen
Andern
Exportieren

Wiederherstellen

Aktualisieren ...
Vorbereiten ...
Aus Backup wiederherstellen ...

Anwenden

Backup erstellen

Erweitert Token zum Entsperren sichern

= Code loschen
Informationen

Ubersicht
Tags

Bildschirmzeit-Code loschen

Einzel-App-Modus starten ...

880 =

Gerét neu starten

Gerat herunterfahren

AnschlieRend werden die angeschlossenen iPads — je nach ausgewdhltem Verfahren — geléscht oder neu
installiert.

REMS-MURR-KREIS | Doku-jamf-SCHOOL_20210827.docx 48



IPADS ZURUCKSETZEN

12.4.2 iPad(s) einrichten

WLAN-Profil erstellen

Zunachst muss noch ein WLAN-Profil eingerichtet werden. Hier wird sinnvollerweise das WLAN hinterlegt, das
Sie fiir die Einrichtung der iPads nutzen - also zum Beispiel das WLAN lhrer Schule, in dem die iPads betrieben
werden.

Das WLAN-Profil kénnen Sie ebenfalls im ,,Apple Configurator 2“ anlegen. Driicken Sie die Tastenkombination
COMMAND - N um ein neues Profil zu erstellen:

e e T — e
e "
b N e [

U - Burch einen Klick in die

@ = e et fitelleiste kinnen sie das

R e frofil benennen und

- speichern.

o= e

@ i

2 Durch einen Klick auf

(: T e—— — WLAN kommen Sie zu den

W WLAM-Einstellungen.

Im folgenden Fenster konnen Sie ihre WLAN-Einstellungen eingeben:

. 2 Ohne Titel
Allgerran
Erfordertich WLAN
Enscreinbungen Netzwerkname (SS1D)
‘} A WLAN KMZ
Usschibares Netzwerk
NN Globaler MTTP-Prasy 0 A -
% tom. verbinden
q‘) DNS-Proxy Captive Network-Erkennung desktivieren
e Fiter fur inhalte Procy-Kanligeration
Zerufbate 9
Sichecheitatyp
Code Persboiicher WPA2 G0S & cder nower, scller Azple TVI [
Passwort
o WLAN v
T 1 Paytead koefigutient
POAGIEE $ [ceescecscercssesecsasee -
PN
Netzwerktyp
N Xont Lrwath
AlrPiay . —
AlrPlay-Sacharhedt Fast Lane QoS -Markierung
@ GO Marhoerung ncht Besch bnean H

Anschliefend die Einrichtungsmaske durch einen Klick auf den roten Punkt oben links schlieBen und die
gemachen Anderungen speichern. Speichern Sie dieses Profil.
iPad(s) vorbereiten

Wenn die Tablets wieder gestartet sind und auf die Eingabe der Konfiguration warten (BegriRung mit Hello,
Hallo, Bonjour... auf dem Bildschirm), konnen Sie die Tablets vorbereiten, d.h. ins WLAN aufnehmen und mit
dem MDM-Server verbinden, Gber den die Geratekonfiguration erfolgt.

Waéhlen Sie wieder alle Gerate aus und klicken Sie oben in der Meniileiste auf ,Vorbereiten”.

REMS-MURR-KREIS | Doku-jamf-SCHOOL_20210827.docx 49



IPADS ZURUCKSETZEN

Gerite vorbereiten

Das Vorbereiten der Gerate ist der erste Schritt bei der Bereitstellung. Du musst die Gerate
vorbereiten, bevor du sie an Benutzer verteilen kannst.

mit: h e
Bei der i mit . i ( laden die Gerite
ihre Konfiguration von Apple School Manager oder Apple Business
Manager.

Wahlen Sie im Feld ,Vorbereiten mit:“ den Eintrag ,,Automatische Registrierung”. Bestatigen Sie die Eingabe
mit ,, Weiter”.

Im nachsten Dialog wird das soeben erstellte WLAN-Profil Gbergeben. AnschlieRend mit ,, Weiter” bestatigen.

Netzwerkprofil auswihlen

Das Gerat kommuniziert mit Apple School Manager oder Apple Business
Manager und dem MDM-Server, um die Registrierung abzuschlieBen. Falls
rfords wiéhle ein mit deinen WLAN-

Im letzten Dialogfenster kdnnen optional noch Account-Daten des MDM-Servers eingegeben werden — dies
sollte in der Regel nicht erforderlich sein. Weiter mit ,Vorbereiten”.
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® Alle Gerdte

fiir die i Registrierung

Gib gegebenenfalls den Benutzernamen und das Passwort an, die zur
Registrierung beim MDM-Server verwendet werden sollen.

[ |

iPad iPad
Benutzername:

Passwort

L]

iPad iPad
Abbrechen Zuriick Vorbereiten

|

Nun werden die Geréate in das WLAN aufgenommen und erhalten die Konfiguration des MDM-Servers. Hierbei
missen Sie an den iPads noch — je nach Konfiguration des DEP-Profils” Einrichtungsdialoge wie , Entfernte
Verwaltung”, , Ortungsdienste”, ... quittieren.

Die Installation der Apps und Konfigurationsprofile startet im Anschluss. Wenn die Gerate mit einem lokalen
WLAN-Profil eingerichtet wurden, kdnnen Sie nun die Verbindung mit dem Mac trennen.

13 Zero-Touch Provisioning

Unter ,,Zero Touch Provisioning” wird die Moglichkeit eines teilautomatisierten Zuriicksetzens der iPads
verstanden. Ohne dieses Verfahren missen Sie jedes Gerat — nach dem es zuriickgesetzt wurde —in die Hand
nehmen, um es neu einzurichten (z.B., um den WLAN-Code einzugeben). Die folgenden Abschnitte sparen
lhnen diese Arbeit.

Mit Hilfe der kostenlosen Automatisierungssoftware Automator lassen sich die Arbeitsschritte zum
Zuricksetzen von iPads automatisieren, ohne dass ein Eingriff von auRen notwendig ist.

Die iPads missen dazu mit einem MacBook oder MacMini verbunden werden. AnschlieBend wird das
Automator-Skript auf dem Computer gestartet. Die iPads werden nun zurlckgesetzt und wieder per jamf |
SCHOOL mit den Einstellungen und Apps bespielt, ohne dass eine Benutzereingabe an den Tablets notwendig
ist.

Folgende Voraussetzungen miissen erfillt sein, um das hier beschriebene Verfahren zu nutzen:
1. Sie verfugen Gber einen MacMini oder ein MacBook, mit dem die iPads zurlickgesetzt werden.

2. Beim gleichzeitigen Zuriicksetzen mehrerer Gerate wird dringend die Nutzung eines aktiven Hubs, bzw.
einer Sync-Station empfohlen, um die Gerate mit Strom zu versorgen.

3. Fur die Einrichtung einer Betreuungsidentitat und das Erstellen eines WLAN-Profils wird das Programm
,Apple Configurator 2“ benétigt, das Sie kostenlos tiber den App-Store laden kénnen.

4. Hierfur bendtigen Sie auBerdem ...

4.1. ... die Zugangsdaten lhres Apple School Manager -Accounts (ID und Kennwort)
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4.2. ... die Zugangsdaten Ihres WLAN-Netzwerks.

5. Das Dienstprogramm , Automator” wird dann fiir das Erstellen und Ausfiihren des Skriptes genutzt.

13.1 Einrichtung ,Apple Configurator
13.1.1

Einrichten der Betreuungsidentitat

Der Configurator (hitps://support.apple.com/de-de/apple-configurator) ist ein Verwaltungswerkzeug, das zur

Konfiguration von iPads und iPhones genutzt werden kann.

Starten Sie den Apple Configurator und nehmen Sie folgende Einstellungen vor:

= (Offnen Sie den ,Einstellungen“-Dialog.

=  Fiigen Sie bei ,Organisationen” mit dem + Zeichen eine neue Organisation hinzu und geben Sie die
Daten ihrer Apple School Manager ID ein. Uber die eine 2-Faktor-Authentifizierung des School-Managers
werden die Zugangsdaten verifiziert.

e o
Uber Apple Configurator 2
Einstellungen ... =,
Gekoppelte Gerite ...
Feedback zu Apple Configurator 2 senden ...
Migrationsassistent ...
Automationswerkzeuge deinstallieren ..
Dienste >
Apple Configurator 2 ausblenden #H
Andere ausblenden NEH
Alle pinblendssr ‘ : ' °-
Apple Configurator 2 beenden #Q ; '\

Crgevinetisrm

& Qa@

I Soliee-Gymrasium Walbtegen

Rame S -Gyrrascss Walttogen
ooe- 10

Semion

B

Avans

Bebtnrguder it ebdborvien

AnschlieRend missen Sie die , Betreuungsidentitéit exportieren”. Das geht Giber das kleine Zahnrad unten links:
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Klicken Sie auf ,,Betreuungsidentitit exportieren...”, um ein neues Dialogfenster zu 6ffnen. Dort wahlen Sie als
Format: ,DER, unverschliisselt ...”“ aus. Anschlieend speichern Sie die Dateien an einen sicheren Ort. Sie
erhalten ein Zertifikat (,,.crt“-Datei) und einen zugehorigen Schlussel (,,.der“-Datei), die spater in den
Automator importiert werden.

Format v Verschilsselte PXCS12

Abbrechen -

13.1.2 MDM Server zuweisen

In der Kategorie ,Server” muss nun der jamf | SCHOOL-Server hinzugefiigt werden.

Sie finden die Daten lhres Untermandaten unter ,Gerdte | Gerdte registrieren”. In den
»~Registrierungsoptionen” steht der Eintrag ,,URL zum MDM-Server
https://enroll.zuludesk.com/?network=42225756&location=1234" 1234 ist in diesem Beispiel ein
Platzhalter fiir Ihren Standort. Kopieren Sie die Adresse in das entsprechende Feld im Configurator.

@ Server

iy (Sarver Tags Backup

MDM-Server festlegen

Gib einen Namen und eine Registrierungs-URL fiir diesen Server ein. Wenn
du sie nicht kennst, gib den Hostnamen oder die IP-Adresse des Servers ein
und Configurator wird versuchen, die Angaben zu finden.

Name: jamf | SCHOOL

Hostname oder URL: | https:/fenroll.zuludesk.com/?network=42225756&locz

Abbrechen Zuriick

13.1.3 WLAN-Profil erstellen

Fir die automatische Aufnahme der iPads wird abschlieRend noch ein WLAN-Profil bendtigt. Hier wird

sinnvollerweise das WLAN hinterlegt, das Sie fir die Einrichtung der iPads nutzen - also zum Beispiel das WLAN

lhrer Schule, in dem die iPads betrieben werden.

Das WLAN-Profil konnen Sie ebenfalls im ,Apple Configurator 2“ anlegen. Driicken Sie im Configurator die
Tastenkombination | COMMAND - N | um ein neues Profil zu erstellen:
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Burch einen Klick in die
fitelleiste kdnnen sie das
#rofil benennen und
speichern.

Durch einen Klick auf

PerE————

WLAM kommen Sie zu den
WLAM-Einstellungen.

Im folgenden Fenster konnen Sie ihre WLAN-Einstellungen eingeben:

Agerain

Enscinbungen

k? Domans

I‘:\ Clobaler MTTP-Prasy

*; DNS-Proxy
e Fiter fur inhalte
Zertifibate
Code
o WLAN

T 1Payiead woefigutet

PN
N
-

@ AlrPray-Secherhet

Anschlieend die Einrichtungsmaske durch einen Klick auf den roten Punkt oben links schlieBen und die
gemachen Anderungen speichern. Speichern Sie dieses Profil am besten ebenfalls bei den

WLAN

Ohne Titel

MNetzwerkname ($S10)

WLAN KMZ

UsscMbares Netzwers
O Autom verbisden ‘

Captive Network-Erkennung deaktivieren
Prowy-Kanfigeration

i .

Sichecheitatyp
Persboiicher WPA2 G0S & cder nower, suller Azple TV [
Passwert
....................... o
Netzwerktyp
Seardyd o]
Fast Lane QoS -Markierung
QoS- Markienung nicht bescarinean [

Betreuungszertifikaten, da wir es auch im Folgenden in den Automator einbinden.

13.1.4 Automatisierungswerkzeuge im Configurator aktivieren

Der nachste Schritt ist notwendig, damit der ,,Configurator” in den Prozess des automatischen Zurlicksetzens

integriert werden kann. Offnen Sie hierfiir den Meniipunkt ,, Apple Configurator 2 | Automationswerkzeuge

Installieren ...“ und installieren Sie die Automatisierungswerkzeuge. Dazu wird das Admin-Passwort bendétigt.
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& Apple Configurator 2 Ablage Bearbeiten
Ober Apple Configurator 2

Einstellungen ... =,
Gekoppelte Gerite ..
Feedback zu Apple Configurator 2 senden ...

Minratinneseeictant

Automationswerkzeuge installieren ...
Dienste

Apple Configurator 2 ausblenden
Andere ausblenden

Apple Configurator 2 beenden

13.2 Einrichtung Automator

ACHTUNG! Aktuell (Juni 2021) funktioniert das hier beschriebene Verfahren nicht. Das
Zuriicksetzen mit dem Automator ist hier aber weiterhin beschrieben, in der Hoffnung, dass
das Problem in absehbarer Zeit behoben wird und das Verfahren wieder funktioniert.

Das Programm Automator (vgl. hitps://support.apple.com/de-de/HT2482) ermdglicht Ihnen wiederkehrende
Aufgaben mit mehreren Arbeitsschritten in einfache Skripte zu fassen, die bei Bedarf ausgefiihrt werden
kdnnen und durch die mehrere Arbeitsschritte zusammengefasst werden.

13.2.1 Definition eines neuen Arbeitsablaufes

Offnen Sie das Programm Automator (z.B. indem Sie und ,, “drlicken und dann
LJ#Automator” eingeben). Wahlen Sie einen neuen , Arbeitsablauf”.

orterderes Dosarwirt Offren
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Anschliefend missen Sie im Meni ,Automator” den Menipunkt , Aktionen anderer Anbieter” aktivieren und
den folgenden Dialog bestatigen.

& Automator Ablage Bearbeiten Format Darste
Uber Automator

Feedback zu Automator

Wiarnhirmamiern voriirberatsan

Automator-Aktionen anderer Anbieter ...
Dienste

Automator ausblenden
Andere ausblenden

Automator beenden
mMakle g Angegebene

AcAsmator -ALTioren ander e AsOurter MTivieren

S AT RAA LT sV

MZOMN Bderw ATDHTS B Tvare

AtGrecrean

Damit die iPads automatisch geléscht und mit den Lander-, Sprach- und WLAN-Einstellungen versehen werden,
missen folgende Schritte nacheinander ausgefiihrt werden:

1. Verbundene Gerdte erhalten - das Skript Gberprift, welche Gerdte mit dem Mac verbunden sind.
2. Gerdte l6schen - die Gerdte werden geldscht - ALLE DATEN GEHEN VERLOREN!

3. Vorbereiten von Geraten mithilfe der automatischen Registrierung - Die Gerdte werden neu konfiguriert,
dabei werden alle Dialogfelder (Sprachauswahl, WLAN, ...) automatisch quittiert, das WLAN-Profil wird
Ubertragen und Konfigurationen und Apps werden vom JAMF-Server auf die Gerate lbertragen.

Um den Ablauf festzulegen, miissen Sie drei Arbeitsschritte in der richtigen Reihenfolge in der linken Spalte
auswahlen und per Drag&Drop in den freien Bereich auf der rechten Seite ziehen.

AnschlieRend missen die einzelnen Schritte konfiguriert werden.
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13.2.2 Verbundene Gerite erhalten

Hier muss ausgewahlt werden, fiir welche Gerate dieser Arbeitsablauf durchgefiihrt werden soll. Wahlen Sie
JiPad”.

& wertnndees Serite srhahse

13.23 Gerate loschen

In diesem Schritt werden die Gerate geldscht. Damit dies ohne Benutzerinteraktion geschehen kann, sind die
Betreuungszertifikate notwendig, die Sie vorhin unter dem Abschnitt ,,Einrichten der Betreuungsidentitat”
erstellt und gespeichert haben.

Offnen Sie im Finder den Speicherort. Das Zertifikat (Endung ,,.crt“) ziehen sie dazu einfach per Drag&Drop in
das linke Feld. Den personlichen Schlissel (Endung “.der”) in das rechte.

B Davics Hactan

T ey | U r———————

13.2.4 Vorbereitung von Geraten mit der automatischen Registrierung

In diesem Abschnitt missen Sie ,Land” und ,Sprache” auswahlen. Das vorhin im ,Apple Configurator 2“
erstellte WLAN-Profil kann ebenfalls per Drag&Drop in das entsprechende Feld geschoben werden.

DT . |

13.2.5 Skript ausfiihren und testen

Sie kénnen jetzt Ihre iPads anschlieRen. Eventuell muss einmalig bei den iPads ,, Diesem Computer vertrauen“
angeklickt werden. AnschlieRend das Skript durch einen Klick ,Ausfiihren” (Symbol oben rechts) starten.
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Die iPads werden gel6scht, starten neu, bekommen das WLAN-Profil und die Landereinstellungen zugewiesen.
AnschlieRend erhalten sie das eingestellte DEP-Profil aus jamf | SCHOOL sowie die zugewiesene Konfiguration
des MDM-Servers und die zugewiesenen Apps.

Abhéangig von den Einstellungen im DEP-Profilsind fortan beim Neuaufsetzen keine weiteren Eingaben auf den
iPads notwendigs. Manchmal dauert es einen Moment, bis der ndchste Schritt ausgefiihrt wird. Haben Sie also
etwas Geduld.

Bisher musste beim Neuaufsetzen der Punkt , Ortungsdienste aktivieren” noch manuell ausgewahlt werden,
damit die richtige Zeitzone und somit die korrekte Uhrzeit angezeigt wurde.

Bei der hier beschriebenen Methode wird die Zeitzone des Computers tlbernommen. Der Punkt
,Ortungsdienste aktivieren” kann somit in den Einstellungen des DEP-Profils kiinftig (ibersprungen werden.

13.3 Speichern als App
In Automator lasst sich der Workflow auch als App speichern.

Dazu klicken Sie im Automator auf ,Ablage - Konvertieren in“ - anschlieBend ,Programm® auswahlen. Beim
Speichern als Dateiformat Programm auswabhlen.

Sie kénnen sich den Arbeitsablauf an einem beliebigen Ort speichern - zum Beispiel auf dem Desktop.
Hierdurch wird lhnen ermdglicht das Skript fiir alle Kollegen bereit zu stellen, die Zugriff auf Ihren Mac haben.

14 Updates

14.1 Aktualisierungen der Betriebssysteme

Sofern neue Betriebssystem-Versionen fiir hre Gerate verfigbar sind, werden diese unter ,, Gerdte | Updates”
angezeigt. Dort kdnnen Sie Updates anstoRRen.

tvOS 13.4.8

Filter

tvO5 13.4.8 (17MB1) (1)

tvOS 13.4.8 (1)

Updates g

Sie kénnen Updates auf den Endgeraten fiir mehrere Tage zurlickstellen. Dies ist zum Beispiel sinnvoll, wenn
Sie verhindern wollen, dass an einem Tag alle Geréte gleichzeitig aktualisiert werden und Ihr schulisches
Netzwerk in die Knie geht. Stattdessen kdnnen Sie — wie im letzten Abschnitt beschrieben — die Updates gezielt
steuern.

® Hierfiir miissen Sie alle Optionen beim Systemassistenten im DEP-Profil iiberspringen.
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Um Updates zu verzégern rufen Sie die Konfigurationsprofile (,,Profile | Profile”) der jeweiligen Gerategruppe
auf und definieren im Abschnitt ,,iOS Payload” unter ,Einschréinkungen” den Zeitraum. In den Einschrankungen
finden -Sie im Abschnitt ,Anwendungen” den Eintrag , Software-Update zurlickstellen...“. Aktivieren Sie die
Checkbox und legen Sie fest, wie viele Tage Updates zuriickgehalten werden sollen.

[ software-u pdates zurickstellen fur Tage

Nun haben Sie nach der Veroéffentlichung neuer Systemupdates den eingestellten Zeitraum zur Verfiigung und
konnen selber steuern, wann die Systemupdates eingespielt werden (z.B. an einem Freitag-Nachmittag, an
einem Briickentag oder in den Ferien.

Achten Sie unbedingt immer darauf, dass die Geréte fiir ein Update ausreichend geladen, angeschaltet und
in ein WLAN eingewadhlt sind.

14.2 Aktualisierungen von Apps

Verfligbare App-Updates werden im Meni ,Apps | Updates” angezeigt. Dort haben Sie die Option App-
Updates an einzelne oder an alle Gerate zu verteilen.

Updates

RAnbieter Gerate

15 Wiederkehrende Aufgaben

Es gibt zwei Arten von Aufgaben, die regelméaRig durchgefiihrt werden sollten.
1. Erneuerung der Token fir die Kommunikation zwischen JAMF und Apple

2. Uberpriifung, ob durch Updates des Betriebssystems neue Einstellungen notwendig machen.

15.1 Erneuerung der Token

Damit der MDM-Server mit Apple den Bestand an Gerdten und App-Lizenzen abgleichen kann, wird ein
,Token” zwischen den Systemen ausgetauscht. Dies ist zur Authentifizierung der Server miteinander
notwendig. Nur wenn zwei gliltige Token (ein DEP-Token fiir die Gerdteverwaltung und ein VPP-Token fir die
App-Verwaltung) vorhanden sind, funktioniert die Verwaltung tiber jamf | SCHOOL.

Die Token sind jeweils ein Jahr giiltig, bevor sie erneuert werden missen. Wir empfehlen dies am
Schuljahresanfang zu erledigen. Sofern Token ablaufen, informieren wir unsere Kunden dariiber, dass eine
Erneuerung ansteht.
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15.1.1 Token von Apple Laden

1. Melden Sie sich (als Administrator) beim Apple School Manager an (und akzeptieren Sie ggf. die
Vertragsbedingungen).

2. Klicken Sie im Apple School Manager unten links auf , Einstellungen" (1) und wahlen Sie Ihren MDM-Server
(2). Klicken Sie auf ,Token laden” (3), um Ihrem DEP-Token zu erhalten

& School

Bildungseinrichtung Persdnliche Einstellungen
Altivitit Mein Profil
Standorte K L ntr

Personen Q Apps und Biicher

Accounts

Bildungseinrichtungseinsteliungen

Klassen
Funktionen

Geriite

Geritezuweisungen

Inhait
Apps und Biicher
iTunes U

Zuweisungsverlauf O
MM

Registrierungsinformationen
Accounts

Datenquelle

fiir die

JAMF Server KMZ

134 Gerite

. Apple Configurator 2

) Zuludesk

1

e
Einstellungen

Kreismedienzentrum Waiblingen v @

|
JAMF Sewer KMZ

3 @
Token laden
MDM-Server-Informationen

Zuletzt verbunden um 18.9.2019, 10:01
Ralf Nentwich 9.2.2017,14:38

2

StandardmaBige Geratezuweisung

Kein Eintrag Andern ...

Geréte
10 Apple TVs, 123 iPads, 1Mac @ Laden

3. Unter "Apps und Biicher”. Unten rechts dann auf ,Server Token laden” klicken, um den VPP-Token zu

erhalten.

& School
Aktivitit
Standorte

Accounts.
Klassen

[A)
et @
o

MDM-Server
Geratezuweisungen

Mein Profil

Apps und Biicher

Registrierungsinformationen

Verwaltete Apple-1Ds

~ Datenquelle

Zuweisungsverlauf

Apps und Blicher

iTunes U

Einstellungen

Gerdtekiufe

Flarian Schnelier ~ ®

im J Laden

Unbenutzte Apps Ladan
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15.1.2 DEP-Token austauschen

Melden Sie sich in jamf | SCHOOL (https://kn jamfcloud.corm) an und navigieren Sie zu dem Mend
,Organisation | Einstellungen”. Dort wahlen Sie den Menupunkt ,,Automatische Gerdteregistrierung”. Durch
Auswahl des Stift-lcons kdnnen Sie den neuen DEP-Token in das System Ubertragen.

ese M < @ O 0 » A = % kmzwaiblingen jamicloud.com s @M + 0

Einstellungen

@ wcemen &  Automatische
Gerdteregistrierung

@ Inhalte (Volumenkaufe)

T G

applepvi- +
kmz@rems-murr-
kreis.de

&, Betreuungsidentitit

Appie Classraom

Ferien

Geteiltes iPad

(® Organisation

15.1.3 VPP-Token austauschen

Um den VPP Token zu erneuern, navigieren Sie ebenfalls zu ,Organisation | Einstellungen”. Dort wahlen Sie
den Eintrag ,,Inhalte (Volumenkéufe)“. Zier konnen Sie Token durch die Auswahl des ,, Drehende-Pfeile”-
Symboles ersetzen.

ese M < @ O 0 » A = % kmzwalblingen.jamfcoud.com s @ M + D

Einstellungen

@ e &  Inhalte (Volumenkaufe)

g g

Automatische Gerateregistrierung applepvi- applepv1-
kmz@rems-murr- kmz@rems-murr-
kreis.de kreis.de

&, Betreuungsidentitat
hool

Apple Classraom

CEEEEEED [ D Geratezuwalsung § & Stsnacioken

(@ Organisation ~ [- +
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15.2 Regelmifiges Uberpriifen der Systemeinstellungen

Sie sollten regelmaRig (z.B. am Anfang jedes Schuljahres und bei der Veroffentlichung groRerer iPad-0S-
Updates) tUberprifen, ob durch Updates von iPadOS neue Einstellungen im System notwendig sind. Dies kann
verschiedene Bereiche im System betreffen.

1. (Konfigurations-)Profile — neue Einstellungsmoglichkeiten durch neue Feature-Updates verlangen unter
Umstdnden Ihre Reaktion.

Dies kénnen beispielsweise neue Apps sein, die Apple zur Verfligung stellt und die Sie fir lhre Schiiler
sperren wollen. Es kann sich aber auch um neue Features in der Geratekonfiguration handeln.

2. DEP-Profile — Auch hier miissen immer wieder Anderungen vorgenommen werden, wenn neue Features
bei der Einrichtung der Gerate verfligbar werden. Andernfalls erscheinen beim Zurticksetzen Dialogfelder,
die durch Benutzer bestatigt werden miissen. Vor allem, wenn die Gerate automatisiert zurlickgesetzt
werden, ist dies stérend.

16 Manuelle Aufnahme von Geraten ins DEP

Die Aufnahme von Geraten in jamf | SCHOOL kann jederzeit auch mit Unterstitzung durch
KMZ-Mitarbeiter vorgenommen werden.

Um Gerate dem MDM-Server zuweisen zu kdnnen, miissen diese im School-Manager registriert und dort dem
MDM-Server zugewiesen werden. Die Gerate miissen im DEP (,Device Enrollment Program®) registriert sein.
Sie sind somit ,,Eigentum” der Schule. Nur hierdurch kénnen Sie den Geratebestand in den MDM-Server
Ubertragen und die iPads verwalten.

Die Zuweisung von Geraten geschieht Giber das MenU , Gerdtezuweisungen” im School-Manager. Dort haben
Sie die Moglichkeit Gerate iber Seriennummer, Gber eine CSV-Datei auszuwahlen und dem MDM-Server
zuzuweisen. Die Masken sind selbsterkldrend.

Achten Sie beim Kauf neuer Gerate bitte immer darauf, dass |Ihr Dienstleister die Gerate von
Apple im DEP-Profil der Schule registriert. Im Vorfeld eines Kaufes ist daher zu kldren, ob dies
moglich ist oder was ggf. noch unternommen werden muss.

Gerate kdnnen zwar nachtraglich in DEP registriert werden (s. nachster Abschnitt), dieser
Aufwand kann jedoch vermieden werden!

16.1 Vorbereitende Arbeiten

iPads und Apple-TV-Geriate, die nicht bei einem zertifizierten Handler gekauft oder nicht im DEP registriert
wurden, kdnnen im Nachhinein ins DEP aufgenommen werden. Dies geschieht tiber die Seriennummer bei den
Geratezuweisungen im School-Manager. Vorher muss das iPad mit Hilfe eines MacBooks oder MacMini und
dem Programm , Configurator” vorbereitet werden.

Achtung! Bei dem hier beschriebenen Verfahren werden die Gerate zuriickgesetzt. Dabei
gehen alle Daten verloren!

Sofern Sie die Daten auf den Gerdten erhalten wollen, miissen Sie diese sichern, bevor Sie die
im Folgenden beschriebenen Schritte durchfiihren!

Falls Sie mehrere iPads hinzufligen mdchten, ist ein USB-Hub/eine Sync-Station praktisch, damit kénnen
mehrere Geréte gleichzeitig konfiguriert werden kénnen.
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Im Folgenden zeigen wir die Aufnahme neuer Gerate in das DEP. Dabei ...

= . erstellen wir eine Betreuungsidentitat.

= .. legen wir ein WLAN-Profil an.

= .. weisen wir das Geréat Gber den ,, Configurator” dem DEP zu.
16.1.1 Betreuungsidentitat erstellen

Starten Sie auf dem Mac das Programm ,,Configurator” und nehmen sie folgenden Einstellungen vor.

1. Offnen Sie das Menii , Einstellungen“.

 hopie configurator2 L SRR

Uber Apple Configurator 2

Gekoppeite Gerite ...

Feedback zu Apple Configurator 2 senden ...
Migrationsassistent ...
Automationswerkzeuge deinstallieren ..

Dienste >
Apple Configurator 2 ausblenden 2H
Andere ausblenden N¥H
Apple Configurator 2 beenden =Q

2. Flgen Sie bei ,,Organisationen” mit dem + Zeichen eine neue Organisation hinzu und geben Sie die Daten
ihrer Apple School Manager ID ein. Hier ist eine 2-Faktor-Authentifizierung notwendig.

& 0= @

Migrres Drperemtenen te = Twg b

G £ Saler-Gymnssium Waiblngen

m Rere Saltwr-Qyenashss Wahingsn
| cn—
! —
Swetr
et
A wise

Rt e mpietee s tal vekbeter

D..
W

Es erscheint ein Dialogfenster ,,Betreuungsidentitdt erstellen oder auswéhlen”. Wahlen Sie ,neue
Betreuungsidentitdit erstellen”, um eine neue Betreuungsidentitat anzulegen.

3. Im Reiter ,Server” muss im nachsten Schritt der JAMF-Server des Kreismedienzentrums hinzugefiigt
werden.

Vergeben Sei einen Namen fiir den MDM-Server. Sie finden die Daten lhres Untermandaten (Feld
»Hotsname oder URL" unter ,,Gerdte | Gerdte registrieren”. In den ,Registrierungsoptionen” steht der
Eintrag ,,URL zum MDM-Server
https://enroll.zuludesk.com/?network=42225756&location=1234" 1234 ist in diesem Beispiel
ein Platzhalter fur lhren Standort.
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Einstellungen

@ risemen Betreuungsidentitat

2040, 11:03:06

& Betreuungsidentitat herunterladen

Kopieren Sie die Adresse in das entsprechende Feld im Configurator.

[ ] Server

ionen (Senmr Tags Backups

MDM-Server festlegen

Gib einen Namen und eine Registrierungs-URL fiir diesen Server ein. Wenn
du sie nicht kennst, gib den Hostnamen oder die IP-Adresse des Servers ein
und Configurator wird versuchen, die Angaben zu finden.

Name: jamf | SCHOOL

Hostname oder URL:  https:/fenroll.zuludesk.com/?network=42225756&loc:

Abbrechen Zuriick

16.1.2 Erstellung eines WLAN-Profils

Sie kénnen vor Aufnahme der Gerate ein WLAN-Profil erstellen. Damit missen Sie nicht bei jedem
iPad von Hand den WLAN-Schliissel eingeben.

Driicken Sie im Configurator die Tastenkombination| COMMAND — N | um ein neues Profil zu
erstellen.

1. Vergeben Sie nun zunachst im Meni , Allgemein” einen aussagekraftigen Namen.

2. AnschlieRend geben Sie im Meni ,, WLAN“ die Daten Ihres WLANSs ein.
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3. SchlieRen Sie das Fenster und speichern Sie das Profil.
16.2 Neue iPads zum DEP hinzufligen

16.2.1 Vorbereitung der DEP-Aufnahme

Jetzt kdnnen die Geridte dem DEP hinzugefiigt werden. SchlieRen Sie hierfiir das iPad an den Mac an. Offnen Sie
den ,,Configurator” und markieren Sie das iPad, das aufgenommen werden soll.

Nachdem Sie das Gerate markiert haben kdnnen Sie auf den ,,Vorbereiten“-Knopf driicken.

Es 6ffnet sich ein Dialog. Wahlen Sie im Dropdown-Men ,,Vorbereiten mit” den Eintrag ,,Manuelle
Konfiguration”. Setzen Sie. einen Haken bei ,Zum Gerdteregistierungsprogramm® hinzufiigen. Der zweite
Haken in dem folgenden Screenshot ist optional.

Klicken Sie auf , Weiter"”.
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Abbrechen

DeM-Schwarz-1

Im nachsten Dialog wird Ihr MDM-Server ausgewahlt. Bestatigen Sie die Eingabe mit ,, Weiter”.

Boi MDM-Server registrieren

Du kannst sinen MDM-Server auswihien, um die Gerdte drahtios Tu
kentigutiaren

Servar:  Wiips:/flemz-rmk sehul-fss.de:Bad dieloudentoll

DaM-Setwarz-1

Anschliefend wird die unter 16.1.1 angelegte ,, Betreuungsidentitit” Gbergeben. Bestatigen Sie die Eingabe mit
,Weiter”.

Nun kénnen Sie wahlen, welche Schritte bei der neuen Einrichtung des zurilickzusetzenden Gerdtes angezeigt
werden sollen.
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i0S-Instaliationsassistent konfigurieren

hritte der

Der letzte Dialog ermdglicht uns das zuvor angelegte WLAN-Profil an das Gerat zu Ubergeben. Ein Klick auf
,Vorbereiten” startet das Zurlicksetzen und die automatische Zuweisung des Gerétes in lhren DEP-Bestand.

Netzwerkprofil auswihien

16.2.2 DEP-Aufnahme

Nachdem Sie diese Schritte erfolgreich ausgefiihrt haben, empfiehlt es sich ein paar Minuten zu warten, damit
sich die Apple-Datenbanken aktualisieren kénnen.

AnschlieRend loggen Sie sich im School-Manager ein und navigieren zu den , Gerdtezuweisungen®” und wahlen
den Eintrag ,Seriennummer”.

Tragen Sie alle Seriennummern von den Geraten, die Sie (wie im vorigen Abschnitt beschrieben) mit Hilfe des
Configurator2 aufgenommen haben, in das Feld ,,Seriennummer” ein. Wahlen Sie pro Seriennummer eine neue
Zeile aus.

Uber , Aktion auswdhlen” kénnen Sie den ,Server zuweisen, iiber den die Gerate konfiguriert werden sollen.
Mit , Fertig” wird gespeichert. Es empfiehlt sich ein paar Minuten warten, bis die Gerate in jamf | SCHOOL
synchronisiert werden kénnen (,Jetzt synchronisieren” im ,,Dashboard”).
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16.3 AppleTV Gerdte zum DEP hinzufiigen

Die Einrichtung der AppleTV Geréte erfolgt abhadngig von der Modellversion. Sie missen also
zunachst klaren, welches Modell Sie haben und dann entsprechende der folgenden Kapitel die
AppleTVs in Ihr DEP aufnehmen.

Falls Sie die Moglichkeit haben, die Geradte von ihrem Handler noch nachtraglich aufnehmen zu
lassen, dann wird dies empfohlen.

Fur die Aufnahme von AppleTV HD ins den School-Manager miissen die-Gerate per USB-C Kabel an einen Mac
angeschlossen werden.
Sie bendtigen fiir die Geridteaufnahme folgendes:

= Macbook oder MacMini

= das Programm Apple Configurator 2 mit den unter Kapitel 16.1 eingerichteten Profilen

= ein USB-C-Kabel (AppleTV HD)

= ein Netzwerkkabel (AppleTV 4K)

16.3.1 AppleTV HD zum DEP hinzufiigen

1. Verbinden Sie nun das AppleTV-Gerat per USB-C Kabel mit dem Mac. Das Gerat wird im ,,Configurator2"
angezeigt.

TIPP: Mit einem USB-Hub oder mit mehreren Kabeln kann dieser Aufnahme fiir mehrere AppleTV
gleichzeitig durchgefihrt werden.

2. Optional: Falls angeschlossene AppleTV-Gerate noch nicht die aktuelle tvOS Version anzeigen, kdnnen Sie
diese im Configurator auswahlen und mit einem Rechtsklick ,, Wiederherstellen anklicken. Die Gerate
werden dann geléscht und erhalten das neuste Update.

Kapazitat Wird betreut Organisation, Name Stati... Updates

128 ¢ Hinzufligen

Entfernen
Andern

Exportieren

Wiederherstellen

Aktualisieren ...

Vorbereiten ...

Aus Backup wiederherstellen ...

Anwenden
Backup erstellen
Erweitert

Informationen
Ubersicht
Tags ...

3. Nun erfolgt die Aufnahme der AppleTVs im ,,Configurator2”. Wahlen Sie die Gerate aus und 6ffnen Sie mit
der rechten Maustaste den Eintrag ,Vorbereiten”. Im nachsten Dialogfenster miissen Sie , ,manuelle
Konfiguration” auswahlen und die Hakchen wie auf dem Bild setzen.
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Gerite vorbereiten

Das Vorbereiten der Gerate ist der erste Schritt bei der Bereitstellung. Du musst die Gerate
vorbereiten, bevor du sie an Benutzer verteilen kannst.

Vorbereiten mit: = Manuelle Konfiguration £

& Zu Apple School Manager oder Apple Business Manager hinzufiligen
Aktivieren und Registrierung abschlieBen

¥ Geraten erlauben, sich mit anderen Computern zu koppeln
Geteiltes iPad aktivieren

Abbrechen Weiter

4. In der ndchsten Maske missen Sie den in Kapitel 16.1 eingerichteten MDM-Server auswahlen.

Bei MDM-Server registrieren

Du kannst einen MDM-Server auswahlen, um die Geréate drahtlos zu konfigurieren.

Server: Jamf School KMZ

Abbrechen Zuriick Weiter
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5. AnschlieBend wird die unter 16.1 eingerichtete Organisation ausgewahlt.

Einer Organisation zuweisen

Wabhle die Organisation aus, die zum Betreuen der Gerdte verwendet wird. Unter
JEinstellungen” >  Allgemein” > ,Info” werden die Kontaktdaten der Organisation angezeigt.
Diese konnen nur durch Léschen der Gerate geandert werden.

Organisation: zuludesk: Kreismedienzentrum Waiblingen

Abbrechen Zuriick Weiter

6. Die Anmeldung im letzten Fenster erfolgt mit den Zugangsdaten des Apple School Manager Accounts lhrer
Schule(inkl. 2-Faktorauthentifizierung).

Bei Apple School Manager oder Apple Business Manager anmelden

Apple-ID |

Abbrechen

7. Nun werden die verbundenen AppleTV-Geradte dem Apple School Manager zugewiesen.
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8. Um die Gerate dem jamf | SCHOOL Server zuzuweisen melden Sie sich unter school.apple.com am School-
Manager an, Wechseln Sie auf den Reiter ,,Gerate” und weisen Sie die AppleTVs dem MDM-Server zu

Bei ,,Geratezuweisung bearbeiten” ist hierflr lhr jamf | School Server auszuwahlen.
& School (&)

Organisation Nach Name sortieren ~
Aktivitat 183 Geriite
Standorte m Alle Gerate am Standort

Personen 1 | Apple TV
Accounts

. —’ Apple TV
Funktionen . p‘pie 2 =

- e =
e - Jamf Schoo entierr
o
Apple TV
Zuweisungsverlauf - ppi school

9. AbschlieRend muss das AppleTV Gerat im MDM-Server konfiguriert und erneut zuriickgesetzt werden,
damit die Konfiguration lbernommen wird.

Das Zuriicksetzen kann iber den Configurator erfolgen, indem das AppleTV Geradt nochmals vorbereitet
wird, dieses Mal allerdings mit der automatischen Registrierung.

16.3.2 AppleTV 4K zum DEP hinzufligen

Die Aufnahme von AppleTV 4K ist mangels USB/Lightning Schnittstelle etwas umsténdlicher und muss tiber
das Netzwerk erfolgen.

1. Im ersten Schritt missen Sie lhr AppleTV Gerat per Ethernet-Kabel mit dem Netzwerk verbinden, per HDMI
an einen Monitor anschlieBen und anschalten. Falls das Apple TV schon manuell eingerichtet war, muss
es lber die Fernbedienung nochmal in den Werkszustand zurlickgesetzt werden.

Achten Sie darauf, dass sich AppleTV Gerat und der Mac, mit dem Sie die Einrichtung vornehmen im
selben IP-Adressbereich befinden.

2. Offnen Sie nun den das Menii im Programm Configurator an lhrem Mac, klicken Sie auf ,,Gekoppelte

.' Apple Configurator 2 Ablage Bearbeiten Aktionen
L
Uber Apple Configurator 2

Einstellungen ...

Gekoppelte Geréate ...

Feedback zu Apple Configurator 2 senden ...
Migrationsassistent ...

Automationswerkzeuge deinstallieren ...

Dienste

Apple Configurator 2 ausblenden

Andere ausblenden

Apple Configurator 2 beenden

Gerate”

3. Inder ndchsten Maske wahlen Sie ,Koppeln®.
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Apple TV Koppeln ...

4. Das AppleTV zeigt anschlieBend am Bildschirm einen 6-stelligen Code an, der im Configurator eingegeben
wird.

Abbrechen

5. Das AppleTV sollte jetzt im Configurator angezeigt werden. Falls nicht eventuell das AppleTV und/oder den
Configurator neu starten. Dieser Vorgang funktioniert leider nicht immer sofort.

6. Im Configurator das AppleTV mit der rechten Maustaste anklicken, ,Vorbereiten” auswahlen, ,,manuelle
Konfiguration” auswéahlen und die Hakchen wie auf dem Bild setzen.

Geréte vorbereiten

Das Vorbereiten der Gerate ist der erste Schritt bei der Bereitstellung. Du musst die Gerate
vorbereiten, bevor du sie an Benutzer verteilen kannst.

Vorbereiten mit: | Manuelle Konfiguration o)

¥ Zu Apple School Manager oder Apple Business Manager hinzufiigen
Aktivieren und Registrierung abschlieBen

¥ Geraten erlauben, sich mit anderen Computern zu koppeln

Geteiltes iPad aktivieren

Abbrechen Weiter

7. In der nachsten Maske missen Sie den in Kapitel 16.1 eingerichteten MDM-Server auswahlen.
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Bei MDM-Server registrieren

Du kannst einen MDM-Server auswahlen, um die Geréate drahtlos zu konfigurieren.

Server: Jamf School KMZ

Abbrechen Zuriick Weiter
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8. AnschlieBend wird die unter 16.1 eingerichtete Organisation ausgewahlt.

Einer Organisation zuweisen

Wabhle die Organisation aus, die zum Betreuen der Gerdte verwendet wird. Unter
JEinstellungen” >  Allgemein” > ,Info” werden die Kontaktdaten der Organisation angezeigt.
Diese konnen nur durch Léschen der Gerate geandert werden.

Organisation: zuludesk: Kreismedienzentrum Waiblingen

Abbrechen Zuriick Weiter

9. Die Anmeldung im letzten Fenster erfolgt mit den Zugangsdaten des Apple School Manager Accounts lhrer
Schule(inkl. 2-Faktorauthentifizierung).

Bei Apple School Manager oder Apple Business Manager anmelden

Apple-ID |

Abbrechen

10. Nun werden die verbundenen AppleTV-Gerdte dem Apple School Manager zugewiesen.
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11. Um die Gerate dem jamf | SCHOOL Server zuzuweisen melden Sie sich unter school.apple.com am School-

Manager an, Wechseln Sie auf den Reiter ,,Gerate” und weisen Sie die AppleTVs dem MDM-Server zu

Bei ,,Geratezuweisung bearbeiten” ist hierflr lhr jamf | School Server auszuwahlen.

& School (&)
Standorte
Personen

Organisation Nach Name sortieren «
Aktivitat
[l Alle Gerite am Standort
:::s::‘s ’ Ap ple TV
pple Jamf School
Funktionen - dtifsgho)

- e -
o " Jami School at entferr
Gerite '
Apple TV
Zuweisungsverlauf - ‘p‘pa

12. AbschlieRend muss das AppleTV Geradt im MDM-Server konfiguriert und erneut zuriickgesetzt werden,

damit die Konfiguration lbernommen wird.

Das Zuriicksetzen kann iber den Configurator erfolgen, indem das AppleTV Geradt nochmals vorbereitet
wird, dieses Mal allerdings mit der automatischen Registrierung.
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TEIL D - PRAXIS

Teil D — Praxis

Liebe*r Leser*in hier konnen Sie uns mit Konzepten aus lhrer Praxis unterstitzen,...
= Haben Sie gute Ideen, wie der Unterricht mit dem iPad ablaufen werden kann?
= Nutzen Sie Apps, die Sie im Unterricht unterstiitzen?
=  Kennen Sie gute Materialsammlungen?

Her damit. info freut sich tGber Ihre Anregungen — je konkreter
desto besser!

Danke.

17 Unterrichten

17.1 Classroom, Schoolworks, Benutzerverwaltung tiber den
School-Manager, Shared iPads

Apple bietet ein Potpourri an Werkzeugen fiir den Einsatz an der Schule. Jedoch haben viele dieser Angebote
ein entscheidendes Problem:

Bei der Nutzung der meisten Angebote, die Apple fiir Schulen bereithalt, wird auf die iCloud zugegriffen!

Dies ist nach aktuellem Stand der Datenschutzbestimmungen vermutlich nicht zuldssig (September 2020).
Zwar gibt Apple selber an, dass die Datenablage in der iCloud DSGVO-konform ist, Datenschiitzer
widersprechen dem aber regelmaRig und raten von der Nutzung der Dienste ab, meistens mit dem
Argument, dass es sich bei Apple um eine amerikanische Firma handelt, die iiber den ,,Cloud Act”’ zur
Herausgabe von Daten an US-Behdrden gezwungen werden kann.

Eine Freigabe der Nutzung von shared iPads durch das Kultusministerium gibt es nicht.
Kritisch sind vor allem folgende Punkte:

1. Beider Verwaltung der Profildaten werden personenbezogene Daten (Datensatze der Anwender*innen)
erzeugt und in der Cloud gespeichert. Dies kann ggf. durch eine Pseudonymisierung der Benutzer*innen
umgangen werden.

2. Die Ablage der Daten von Anwender*innen ist aber ebenfalls datenschutzrechtlich kritisch, nicht zuletzt,
weil im Unterricht entstandene Bilder oder Videos von Schuler*innen ebenfalls in der Cloud gespeichert
werden.

Wenn Sie sich fiir die Moglichkeiten aller von Apple angebotenen Werkzeuge fiir Lehrkrifte und Schulen
interessieren, konnen Sie unter ! // 0ls/ weiterlesen.

17.2 Classroom-App

Mit Hilfe der Classroom-App kdnnen die Gerdte der Schiiler gezielt von dem iPad oder dem Mac einer Lehrkraft
gesteuert werden (vgl. | m.pdf oder

pdf).

7 Vgl. https://de.wikipedia.org/wiki/CLOUD_Act
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UNTERRICHTEN

Sie kénnen die Classroom-App ad hoc nutzen, das bedeutet, dass Sie in jeder Unterrichtsstunde die Schiiler
lhrer fir diese Stunde angelegten Klasse beitreten lassen. Sie kdnnen aber auch — wie im Folgenden
beschrieben — die Geréte fir eine dauerhaftes ,,Classroom-Szenario” einrichten.

17.3 jamf-Apps

Mit der App ,jamf teacher” und der App ,jamf school student” bietet jamf eigene Apps, die Sie —in Ergdnzung
zur ,,Classroom“-App beim Unterrichten mit iPads unterstiitzen. Aus unserer Sicht ist die interessanteste
Funktion dieser App das Bereitstellen eines schuleigenen , App-Stores”, in dem Apps, die den Geraten nur
zugwiesen aber nicht automatisch installiert werden, durch die Anwender*innen abgerufen werden kénnen.
Dies erleichtert die Erstinstallation, da nur die notwendigen Apps auf die Gerate installiert und nachrangige
Apps bereitgestellt aber nicht automatisch installiert werden. Unter
https:// ' er finden Sie weitere
Informationen zur Teacher-App.
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ANHANG: NOMENKLATUR

Anhang: Nomenklatur

=  Verwenden Sei nach Moglichkeit keine Sonderzeichen!

Beispiel: Gerdtegruppe , Schiiler” >>> ,SuS“ oder ,,Schueler”
= Legen Sie bitte alle von lhnen erstellten Objekte ((DEP-)Richtlinien, etc.) mit Schulkiirzel an.

=  Gestalten Sie Benutzernamen eindeutig und versehen Sie diese mit Schulkiirzel.

Beispiele: Roland_Walter >>> KMZ_Roland_Walter oder RW >>>> KMZ-RW
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Anhang: Glossar

Wenn Sie hier weitere Begriffe aus dem Text wiinschen, geben Sie uns bitte eine Rickmeldung. Danke.

ASM — Der Apple School Manager ( ) wird zur Verwaltung von Gerate (DEP) und Apps
(VPP) genutzt.

DEP — Im Device Enrollment Programm werden Gerate der Schule zugewiesen

Hub/Sync-Station — Geréat, das flr das gleichzeitige Ausspielen mehrerer iPads genutzt wird.
jamf — Hersteller des von uns genutzten MDM-Systems (bisher jamf | PRO, fortan jamf | SCHOOL)
MDM — Mobile Device-Management — die Verwaltung mobiler Endgerate

Token — Eine Art ,Schlissel”, die fur die verschlisselte Kommunikation von MDM-Server und ASM
bendtigt wird.

VPP - Das Volume Purchase Programm wird fiir den Erwerb von Apps genutzt. Diese werden an Gerdte

— nicht an Benutzerkonten —in der Schule zugewiesen.
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Anhang: Empfehlungen , Organisation |
Einstellungen®

Im Folgenden haben wir Screenshots mit empfohlenen Einstellungen fir die Konfiguration lhres MDM-
Mandanten zusammengestellt. Sie finden die Einstellungen unter ,Organisation | Einstellungen®.

Um lhnen moglichst viel Freiheit beim Betrieb lhres MDM-Servers zu gewahren, haben wir weitgehende darauf
verzichtet zentrale Vorgaben zu machen. Sie sollten diese Einstellungen durcharbeiten und anpassen.

Reiter: Allgemein

Hier haben wir Vorgaben gemacht. Im Auslieferungszustand war es méglich die Gerate dauerhaft zu orten. Die
Ortung war zwar nicht punktgenau, hat aber einen ungefahren Standort der Gerate preisgegeben. Wir haben
uns dafiir entschieden diese Funktion zu deaktivieren, um die Privatsphare der Anwender*innen zu
gewahrleisten.

Wenn Sie Gerdte orten mussen, nehmen Sie bitte Kontakt mit uns auf.

Reiter: Inhalte VPP /Inhalte DEP

Hier werden die Token hinterlegt.

Reiter: Betreuungsidentitit

Hier kénnen Sie die Betreuungsidentitat herunterladen, die Sie fiir die Einrichtung von Geraten tber den
Configurator nutzen kénnen. Es gibt nur eine zentrale Betreuungsidentitat fir alle Standorte (Schulen).

Reiter: Apple Classroom

Automatische Konfiguration Apple Classroom ausgehend von Klassen und Benutzern in Jamf
8 School automatisch konfigurieren

Classroom auf macOS Geraten fur alle lokalen Benutzer automatisch
konfigurieren

Einstellungen E Andern der Berechtigung zum Beobachten des Bildschirms erlauben

;.‘IEJ‘IIELHVH m

Reiter: Ferien

Hier kdnnen Sie Ferien und Feiertage festlegen. Diese werden beim Einsatz zeitgesteuerter Profile genutzt, um
diese zu deaktivieren.

Reiter: Geteiltes iPad

Hier kdnnen Sie einen Namen definieren, der auf dem Anmeldebildschirm angezeigt wird.

Reiter: Module hinzufiigen
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Diesen Abschnitt kénnen Sie ignorieren. Darin findet sich Skripte fiir die Konfiguration von MacOS und ein
schwer im Beta-Status befindliches Modul fiir den Inhaltscaching — von dessen Nutzung uns aktuell abgeraten
wurde.

Reiter: Jamf School Student / Jamf School Teacher / Jamf School Parent

Hier kénnen Sie individuell einstellen, wie die jeweilige App konfiguriert werden soll.

Reiter: Erscheinungsbild

Hier wird systemweit ein Logo gesetzt, das nicht angepasst werden kann.

Reiter: Authentifizierung

Hier kénnen Sie Verkniipfungen zu Authentifizierungsservern wie LDAP, Azure, ... anlegen.

Reiter: Synchronisierung

Weitere Konfiguration von LDAP-Anbindungen

Reiter: Registrierung

Hier kénnen bei Bedarf Einstellungen fiir die Gerateregistrierung vorgenommen werden.

Reiter: Tethered Caching

Hier kénnen Sie Tethered Caching (vgl. hti / '07523) konfigurieren
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ANHANG: WEITERFUHRENDE LINKS

Anhang: Weiterfiihrende Links

jamf | SCHOOL

— Login-Seite fiir den jamf | SCHOOL-Server

[ | E

Dokumentation jamf | SCHOOL

. | — Ubersicht Giber Ports und
IP-Adressen, die fiir die Nutzung frei geschaltet werden miissen

| — Dokumentation der jamf-Apps
n - Anwenderforum von JAMF-Administrator*innen

- Dokumentation und Anwender*innen-Forum

- Startseite von Apples School Manager
t - Dokumentation von Apples School Manager
1 - Dokumentationen zu JAMF

https:/ /eb - Beschreibung der Einstellungen fir die
Mobilgerateverwaltung bei Apple

Apple hat die ,Einstellungen fiir die Mobilgerateverwaltung”, die Sie liber den MDM-Server vornehmen
kdnnen unter http veb beschrieben.

Weitere Quellen

‘ AN / - Vertiefendes Dokument
zum Thema Tablet-Implementierung an der Schule

h /) ) ) /1 )5 — Das
Dokument , Integration von iOS-Tablets” beschreibt Konzepte fir die iPad-Integration in die paedML
Linux

https:/ n — Wissensdatenbank des Landkreises
Schmalkalden-Meiningen

— Forum fiir Lehrkréfte in Baden-Wirttemberg

Umgang mit dem iPad

‘ / irt — privates Wiki, dass die Bedienung von iPads, den
Umgang mit einigen Programen und das Thema MDM umfasst

hitps://r / — Selbstlernkurs ,iPad fir Anfanger/-innen
des LMZ
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https://support.jamfschool.com/hc/en-us
https://school.apple.com/
https://www.apple.com/de/education/it
https://www.jamf.com/resources/product-documentation/
https://support.apple.com/de-de/guide/mdm/welcome/web
https://support.apple.com/de-de/guide/mdm/welcome/web
https://www.lmz-bw.de/netzwerkloesung/fachwissen/tablets-in-der-schule
https://www.lmz-bw.de/netzwerkloesung/produkte-paedml/paedml-linux/downloads/#howtos
https://kb.lra-sm.de/display/TIS/Tablets+in+Schulen
https://forum.bildungbw.de/
https://lerntheke.ideenwolke.net/doku.php?id=start
https://moodle1.lmz-bw.de/moodle/course/view.php?id=17

	Teil A Vorbereitung
	1 Login und Benutzeroberfläche
	1.1 Einrichtung des zweiten Faktors
	1.2 Passwort vergessen

	2 Übersicht über die Schritte der Systemeinrichtung
	2.1  Vorbereitung
	2.2 Apple School-Manager (ASM) einrichten
	2.3 School-Manager und MDM verknüpfen
	2.4 MDM-Server einrichten
	2.5  Geräte ausrollen

	3 Konzeptionsphase
	3.1 Gerätegruppen
	3.2 Nutzungsszenarien
	3.3 Weitere konzeptionelle Überlegungen

	4 Apple School-Manager einrichten
	4.1 MDM-Server anlegen und DEP-Token austauschen
	4.2 Geräte im ASM mit den jamf | SCHOL-Server verknüpfen
	4.3 Apps im ASM mit jamf | SCHOOL-Server verknüpfen
	4.4 Synchronisation von DEP- und VPP-Bestand

	5 Überlegungen zum Thema „Backup“
	Teil B: Systemeinrichtung jamf | SCHOOL
	6  Geräte- und Benutzerlisten
	6.1 Nutzer*innen verwalten
	6.2 Anlage der Geräte-/„Placeholder“-Datei
	6.3 Erstellte Listen hochladen
	6.3.1 Benutzerliste hochladen
	6.3.2 Geräteliste hochladen

	6.4 Geräte „automatisch“ personalisieren

	7 DEP-Profile
	7.1 Neues DEP-Profil für iPads erstellen
	7.2 Neues DEP-Profil für AppleTV erstellen
	7.3 DEP-Profil zuweisen

	8 Gerätegruppen
	8.1 Statische Gerätegruppen über CSV-Import erstellen
	8.2 Statische Gerätegruppen manuell erstellen
	8.3 Bestehende Gerätegruppen bearbeiten

	9 Konfigurationsprofile erstellen
	9.1 Hinweise
	9.2 Übersicht
	9.3 Konfigurationsprofile erstellen
	9.4 Konfigurationsprofile zuweisen
	9.4.1 Zuweisung im Konfigurationsprofil
	9.4.2 Zuweisung in der Profilübersicht

	9.5 Konfiguration Apple-TV

	10 Apps verwalten
	10.1 VPP Lizenzen erwerben
	10.2 VPP Lizenzen in jamf | SCHOOL übertragen
	10.3 Apps an Gerätegruppen zuweisen
	10.3.1 Apps über die Gruppenkonfiguration zuweisen
	10.3.2 Apps innerhalb der App-Einstellungen zuweisen

	10.4 App-Konfiguration
	10.5 Lizenzmanagement von Apps

	11 jamf | SCHOOL Apps
	Teil C – Wartungsarbeiten
	12 iPads zurücksetzen
	12.1 Infrastruktur
	12.1.1 Zuverlässiges Netzwerk
	12.1.2 Der Mac als Caching-Server
	12.1.3 Aufbewahrung, Laden und Zurücksetzen

	12.2 Zentrales Zurücksetzen über den MDM-Server
	12.3 Zurücksetzen an den Endgeräten
	12.4 Zurücksetzen am Mac mit „Configurator2“
	12.4.1 Gerät(e) löschen
	12.4.2 iPad(s) einrichten


	13 Zero-Touch Provisioning
	13.1 Einrichtung „Apple Configurator
	13.1.1 Einrichten der Betreuungsidentität
	13.1.2 MDM Server zuweisen
	13.1.3 WLAN-Profil erstellen
	13.1.4 Automatisierungswerkzeuge im Configurator aktivieren

	13.2 Einrichtung Automator
	13.2.1 Definition eines neuen Arbeitsablaufes
	13.2.2 Verbundene Geräte erhalten
	13.2.3 Geräte löschen
	13.2.4 Vorbereitung von Geräten mit der automatischen Registrierung
	13.2.5 Skript ausführen und testen

	13.3 Speichern als App

	14 Updates
	14.1 Aktualisierungen der Betriebssysteme
	14.2 Aktualisierungen von Apps

	15 Wiederkehrende Aufgaben
	15.1 Erneuerung der Token
	15.1.1 Token von Apple Laden
	15.1.2 DEP-Token austauschen
	15.1.3 VPP-Token austauschen

	15.2 Regelmäßiges Überprüfen der Systemeinstellungen

	16 Manuelle Aufnahme von Geräten ins DEP
	16.1 Vorbereitende Arbeiten
	16.1.1 Betreuungsidentität erstellen
	16.1.2 Erstellung eines WLAN-Profils

	16.2 Neue iPads zum DEP hinzufügen
	16.2.1 Vorbereitung der DEP-Aufnahme
	16.2.2 DEP-Aufnahme

	16.3 AppleTV Geräte zum DEP hinzufügen
	16.3.1 AppleTV HD zum DEP hinzufügen
	16.3.2 AppleTV 4K zum DEP hinzufügen


	Teil D – Praxis
	17 Unterrichten
	17.1 Classroom, Schoolworks, Benutzerverwaltung über den School-Manager, Shared iPads
	17.2 Classroom-App
	17.3 jamf-Apps

	Anhang: Nomenklatur
	Anhang: Glossar
	Anhang: Empfehlungen „Organisation | Einstellungen“
	Anhang: Weiterführende Links

