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Holger Bleich

Sturm in die Wolke

Der Cloud-Boom und was Sie davon haben

Glaubt man der Werbung, vollbringt ,die Cloud” Wunderdinge.
Daten lassen sich in ihr sicher verwahren, Unternehmen sparen
jede Menge Geld durch sie, und tber sie kdnnen sich endlich

alle Gerate miteinander austauschen. Tatséchlich bringen £ )
Cloud-Konzepte jede Menge Vorteile und neue Méglichkeiten, >

allerdings je nach konkreter Ausgestaltung langst nicht fiir jeden. "‘" : t :
1 )
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I\ /1y home is my castle! Da
! ¥ I predigten die Gurus fiir Da-
tensicherheit und -schutz jahre-
lang, man solle die wertvollen
Ressourcen im eigenen Haus be-
treiben und verwalten. Und auf
einmal ist alles anders: Der Chef
hat vom riesigen Einsparpoten-
zial der Cloud Wind bekommen,
prompt steht Outsourcing ganz
oben auf der To-Do-Liste.

In kleinem Mafstab trifft den
Privatanwender dieser recht ab-
rupte Paradigmenwechsel eben-
so. Hiel3 es gestern noch, nur auf
dem heimischen, hochgeriste-
ten PC liee sich bequem und si-
cher arbeiten, gelten heute ent-
fernt laufende Browser-Anwen-
dungen als chic, Speicher in
einer Cloud als viel trendiger
und sicherer als die USB-Fest-
platte unterm Schreibtisch zur
Datenredundanz.

Weder Unternehmen noch
Konsumenten sollten den Ver-
sprechen der Marketing-Gurus
ungeprift erliegen. Fir beide
kann die Cloud groBe Vorteile
bringen, allerdings ganz verschie-
dene - denn wenn ein CEO von
den ,Benefits” des Cloud-Out-
sourcings schwarmt, meint er
damit etwas vollig anderes, als
wenn etwa die Telekom dem Pri-
vatanwender ,ein neues Zu-
hause” fur all seine Daten in der
T-Cloud verspricht. ,Die Cloud” ist
eine Marketing-Erfindung, eine
Worthiilse, die von allen Seiten —
je nach Gusto - mit verschiede-
nen Inhalten gefiillt und oft allzu
undifferenziert genutzt wird.

Fantastisch elastisch

Als Erfinder und Namensgeber
des Cloud-Computing gilt Ama-
zon. Die gigantische Infrastruktur
hinter dem Amazon-Webshop
bendtigt zu Lastspitzen wie der
Weihnachtszeit rund zehnmal so
viel Ressourcen wie in einem
Saure-Gurken-Sommer. 2006 be-
gann der Konzern, eine skalierba-
re Abstraktionsschicht zwischen
Hardware und Software zu instal-
lieren, um nicht genutzte Res-
sourcen als eigenstandiges Pro-
dukt weiterverkaufen zu kénnen.

In Amazons ,Elastic Cloud” las-
sen sich Anwendungen in virtuel-
len Maschinen ausfiihren (EC2-In-
stanzen), Datenbanken starten
(Amazon Relational Database Ser-
vice RDS), Dateien speichern (S3
und EBS). Der Konzern setzt auf
den Pooling-Effekt: Ressourcen,
die ungenutzt sind, landen im ge-
dachten Pool und stehen dyna-
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misch sofort wieder zur Weiternut-
zung hereit. Die Server in den rie-
sigen Rechenzentren des Online-
Héndlers drehen also nicht den
GrofBteil des Jahres Daumchen,
sondern stellen ihre Kapazitat in
der Cloud zum Abruf bereit. Sdmt-
liche in der Cloud verfiigbaren
Dienste laufen unter dem Ober-
begriff ,Amazon Web Services”
(siehe Artikel auf Seite 110).

Mit der Virtualisierung setzte
der Konzern seine bislang ge-
bundenen Hardware-Ressourcen
in granular zur Miete buchbaren
Portionen frei. Dies verband er
mit einem fiir Geschéaftskunden
so schlichten wie attraktiven
Preismodell: Bezahlt wird fur
genau das, was man verbraucht.
Lange Vertragslaufzeiten gibt es
nicht mehr. Firr unterschiedliche
Lastsituationen stehen jederzeit
gentigend Ressourcen bereit.
Eine maximal flexible Umge-
bung, in der sich gegebenenfalls
sogar ein komplettes Rechenzen-
trum abbilden lasst.

Wolkenschichten

Der Begriff ,Cloud” wurde schnell
viel weiter gefasst, als es Amazon
wahrscheinlich meinte. Er stand
und steht grob gesagt fir virtua-
lisierte beziehungsweise abstra-
hierte, nicht verortbare Ressour-
cen, die beliebig skalieren. Um
die wolkigen Dienste in ein Sche-
ma zu bringen, hat sich mittler-
weile ein vom US-amerikani-
schen National Institute for Stan-
dards and Technology (NIST) de-
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Endanwender nutzen Cloud-Services momentan besonders
gerne, um Fotos oder Musik abzuspeichern. Sensible Daten
wie Mails und Texte verbleiben lieber auf dem PC.

unterteilen: Als Infrastructure-as-
a-Service (laaS) gelten Angebote,
die Zugriff auf virtualisierte
Rechner-Ressourcen geben, also
etwa Server-Umgebungen oder
Festplattenspeicher (Storage).
Bei Platform-as-a-Service (PaaS)
stellt der Anbieter eine oftmals
proprietdre Laufzeitumgebung
in seiner Cloud bereit, die dem
Kunden frei skalierbar zur Ent-
wicklung und Ausfiihrung von
darin laufender Software zur Ver-
fligung steht. Software-as-a-Ser-
vice (Saa$) steht fur fertige An-
wendungen, die in einer Cloud
laufen und von Kunden genutzt
werden kénnen (siehe Grafik auf
S. 104).

Die meisten Cloud-Service-
Anbieter offerieren nur auf einer
dieser drei Ebenen Dienste. Die
Bereitstellung von virtualisierter
Hardware-Infrastruktur und Platt-
formen fir eigene Software ist

Clouds. Interessanterweise nut-
zen Web-Surfer Cloud-Anwen-
dungen schon viel langer an
breiter Front, als der Begriff daftr
existiert.

Container-Clouds

In diesem Sinne durfte Google
der weltweit gro3te SaaS-Anbie-
ter sein. Dessen Dienste, ob nun
der Web-Kalender, Google Docs
oder der Fotospeicher Picasa,
sind nichts anderes als klassische
SaaS-Anwendungen, die zwar im
Web-Browser des Nutzers laufen,
sich aber im Backend der nicht
lokalisierbaren Rechen- und
Daten-Cloud des Suchmaschinen-
betreibers bedienen.

Schlechter ins Definitions-
raster passen paradoxerweise
genau jene neuen Dienste gro-
Ber Anbieter, die sich tatsachlich
mit dem Titel ,Cloud” schm-

finiertes Beschreibungsmodell vorwiegend auf Unternehmens-  cken: Apples iCloud oder die Te-
etabliert. kunden zugeschnitten. Fiir Pri- lekom-Cloud etwa beschranken
Gemédl NIST lassen sich vatanwender gibt es derzeit sich momentan auf nur wenige
Cloud-Dienste in drei Kategorien ~ fast nur SaaS-Services in den mdgliche Dienste fiir Endkun-
Performance
Frontend Instance Class: | F1 (B00MHz, 128MB) [+]
Adjusting your Frontend Instance Class will atfect all frontend versions of your application. Your frontends will have more memory and proces
also consume frordend instance hours at an increased rate, which 'will lead to increased costs. For example an F2 consumes instance hours &t ty
an F1. Learn more.
Idle Instances: ( Automatic — 1)
The ldie Instances slider allowws you to control the number of idle instances available to the default version of your application at any given time. ldle Instances are
pre-loaded with your spplicstion code, 30 when a new Instance is needed, it can setve traffic immediately. You will not be charged for idle instances over the
specified maximum. & smaller number of idle Instances means your application costs less ta run, kut may ercounter more startup tstency during load spikes
Learn more.
Plattform-
entwickler L. You currently do not have Warmup Requests enabled.
konnen in In order for your Min Idle Instances setting to immediately spin up instances you need to enable Warmup Requests for the default
version of your application. You can configure Warmup Requests in your app.yaml or appengi b.xml configuration files.
Googles
Cloud App
Engine fest- Automatic 50 100 500 Automatic
Iegen’ ?b sz- Pending Latency: ( 8.5s — Automatic )
tenpfllchtlge The Pending Latency slider controls how long reguests spend in the pending queue before being served by an Instance of the defautt version of your
HardWa re- application. If the minimum pending latency is high ngine will allow regu o wait rather than start new Instances to process them. This can reduce the
A rumber of instance hours your application uses, but can result in more user le latency. Learn more
ressourcen
automatisch y
zugeschaltet Automatic 500ms 1s 7.5s Automatic
werden Save Settings |
sollen.
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Cloud-Services

Dienstebenen Angebotsebenen . Zielgruppen
Anwendungen SaaS$ (Software as a Service) Anwender in
als vorkonfigurierte z. B. Google Apps for Business, Microsoft ~  Unternehmen
Produkte Online Services !
Consumer-Cloud

z. B. Google Docs, Windows Live Services, Selbststandige,

Apple iCloud, Strato HiDrive : Privatanwender
technische PaaS$ (Platform as a Service) - IT-Planer,
Frameworks z.B. Google App Engine, Entwickler

(Middleware-Layer),
Entwicklungsplatt-
formen

IT-Infrastruktur,
virtualisierte Hard-
ware als Service,

z.B. Amazon EC2,

Netzwerk-
Komponenten

Cloud-Services lassen sich in drei Ebenen gruppieren.
Dienste fiir Endanwender machen in diesem Schema
nur einen kleinen Teil des Angebots aus.

den. Im Zentrum steht der Zu-
griff auf Cloud-Speicher (siehe
Artikel auf Seite 106). Derlei via
WebDAV oder AJAX-Frontend
erreichbare Services laufen tbri-
gens anders als Infrastruktur-Sto-
rage wie Amazons S3 unter der
Kategorie SaaS.

Die Services in der sogenann-
ten Consumer-Cloud bringen Pri-
vat- und Geschéftsnutzern im
Unterschied zu lokalen Anwen-
dungen einen entscheidenden
Bonus: Sie sind in der Regel platt-
formunabhangig und von Uber-
all aus tber das Internet nutzbar.
Musik, die nicht auf der Festplat-
te, sondern in einer Cloud liegt,
kann man sich auch am Biiro-PC
oder unterwegs mit dem Handy
anhoren, ganz ohne muhsames
Umkopieren. Kontakte und Ter-
mine lassen sich zentral verwal-
ten und mit mobilen Gerdten
synchronisieren - ideal fuir Work-
groups. Speicherplatz in der
Cloud eignet sich daruiber hinaus
prima, um die Redundanz wichti-
ger Daten zu gewahrleisten.

Flexibler hosten

Im laaS-Bereich sind es insbeson-
dere die Hoster, die zunehmend
auf den Cloud-Zug aufspringen.
Kein Wunder, denn gerade dort
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sind die Angebote flr Endkun-
den bislang sehr unflexibel: Wer
etwa eine Web-Prasenz einrich-
ten will, muss sich sehr griindlich
Uberlegen, ob ein kleines Web-
space-Paket mit fest vergebenen
Ressourcen genugt oder ob es
ein dedizierter Server sein soll,
der mit mehr Last klarkommt.
Aber auch dieser dedizierte Ser-
ver kann an seine Lastgrenzen
geraten.

Der Kunde bindet sich langfris-
tig an eine fest definierte Leis-
tung. Weder lassen sich Webspa-
ce-Pakete an bestimmten Punk-
ten aufstocken, noch bekommt
der Kunde eines dedizierten Ser-
vers bei 1&1 oder Strato die M6g-
lichkeit, Hardware nachzurtsten.
Er ist gezwungen, auf ein anderes
Angebot umzusteigen, wenn sich
sein Bedarf @ndert. Das bedeutet,
die Web-Prasenz (zeit-)aufwendig
auf eine neue Plattform zu mi-
grieren und ist mit einer neuen,
bis zu 24-monatigen Vertrags-
laufzeit verbunden.

Genau hier liegt die groBe
Starke von Cloud-Services: Der
Admin kann auf gednderte Last-
situationen sehr schnell reagie-
ren. Wenn etwa plétzlich wegen
einer neuen Version des an-
gebotenen Shareware-Tools die
Download-Zahlen steigen, muss

laa$ (Infrastructure as a Service)

Microsoft Windows Azure Plattform

Microsoft Azure Services
(SQL Azure, .NET-Services)

: IT-Abteilungen,
- IT-Dienstleister,

der Hobby-Entwickler nicht die
Plattform wechseln, sondern
bucht on demand CPU-Power
zu. Bendtigt er sie nicht mehr,
wird sie wieder abgestellt - be-
zahlt wird nur, was tatsachlich
genutzt ist.

Nur sehr zégerlich lockern die
Hoster ihre starren Angebote.
Diese jahrelang bewédhrten Pro-
visionierungsmodelle beruhen
nun einmal auf Mischkalkulatio-
nen, die man offensichtlich un-
gern aufbricht. Wahrend groRere
Geschaftskunden langst flexibel
auf virtualisierte Cloud-Ressour-
cen zurlickgreifen kdnnen, bleibt
das den Endkunden deshalb
meist verwehrt.

Semi-Cloud

Als Vorreiter gilt der ,Dynamic
Cloud Server” von 1&1 - angeb-
lich mit ,hochster Flexibilitat”
gemaB der Cloud-Philosophie.
Hier bucht der Kunde einen vir-
tuellen Rootserver und hat die
Wahl zwischen mehreren Be-
triebssystemen. In der Grundaus-
stattung stehen ihm 1 (virtuali-
sierter) Prozessorkern, 1 GByte
RAM und 100 GByte Plattenplatz
zur Verfugung. Bendtigt er tem-
porar mehr, darf er per Schiebe-
regler im Kunden-Frontend bis
zu 7 CPUs, 23 GByte RAM und
und 700 GByte Platz zu- und wie-
der abschalten. Abgerechnet
wird stundengenau.

. Cloud-Service-Anbieter

Diesen Cloud-Service lasst
sich 1&1 allerdings gut bezahlen:
Schon in der mageren Grund-
ausstattung schlagt ein solcher
Server mit 40 Euro pro Monat zu
Buche. Ein CPU-Kern zusatzlich
kostet 7,20 Euro pro Monat. Die
Laufzeit fur das sogenannte
Cloud-Angebot betragt mindes-
tens 12 Monate - fiir die Flexibi-
litat des Privatkunden ist bei 1&1
noch viel Luft nach oben.

Dass flexiblere Angebote
machbar sind, beweist der Hos-
ter domainfactory mit seiner Jif-
fyBox. Der Kunde bucht hier eine
mit XEN virtualisierte Server-In-
stanz — von domainfactory na-
tirlich ,Cloudserver” genannt.
Den Server kann er am Frontend
jederzeit starten, stoppen oder
»einfrieren”. Kosten fallen stun-
denweise an, wenn der Server
lauft, oder — wesentlich weniger
- wenn er eingefroren ist, also
quasi im Standby lauft.

In einem Punkt ist das Angbot
den véllig offenen Cloud-Plattfor-
men sogar Uberlegen: Es enthélt
eine Kostendeckelung. Fiir einen
Server mit 2 CPU-Kernen, 1 GByte
RAM, 50 GByte Storage und
1 TByte IP-Traffic inklusive fallen
maximal rund 15 Euro pro Monat
an, was durchaus vergleichbar
mit herkémmlichen V-Servern
dieser Leistungsklasse ist.

Zum  Cloud-Ebenenmodell
hat sich als Ergdnzung das ,De-
ployment-Model” (Liefermodell)
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gesellt. Es teilt Cloud-Services
danach ein, wer sie betreibt und
wer Zugriff hat. Eine ,Private
Cloud” wird in aller Regel unter
dem eigenen Dach betrieben.
Dies kann etwa der Fall sein,
wenn eine Versicherung ihre Re-
chenzentrumsressourcen virtua-
lisiert und darauf aufbauende
Services schafft.

Hybrid ist in

+Public Clouds” betreiben alle
laaS- und PaaS-Anbieter. Ama-
zons EC2 und Googles App En-
gine und Microsofts Azure sind
typische Beispiele dafir. Jeder
ist von ihnen dazu eingeladen,
seine eigene IT-Infrastruktur
auszulagern. Die Anbieter ma-
chen es moglich, dass Kunden
innerhalb der Public Cloud ihr
eigenes abgeschottetes Netz-
werk einrichten kénnen. Bei
Amazon hei8t dieser Service
zum Beispiel ,Amazon Virtual
Private Cloud”.

Das géngigste Anwendungs-
szenario stellt zurzeit allerdings

Die Clouds fiir Profis

,Mit der einfachen Web-Service-
Oberfliche von Amazon EC2
kénnen Sie mihelos Kapazitat
erhalten und konfigurieren. Es
ist darauf ausgelegt, Entwick-
lern die Webskalierung der Re-
chenleistung zu erleichtern.”

»,Google App Engine ermdglicht
lhnen die Erstellung und das
Hosten von Webanwendungen
..., eine schnelle Entwicklung
und Bereitstellung und eine ein-
fache Verwaltung.”

+~Windows Azure bietet lhnen
die Moglichkeit, Ihre Anwen-
dungen miihelos auf eine belie-
bige Grof3e zu skalieren.”

Das klingt alles erst mal super -
und stimmt prinzipiell auch.
Doch die Werbeversprechen
der drei groBen Cloud-Platt-
formanbieter lassen drei wich-
tige Aspekte auf3en vor: die In-
betriebnahme, die Pflege der in
der Cloud installierten Soft-
ware und die Abschatzbarkeit
der Kosten. In der Praxis fallt
gerade bei Amazon auf, dass
Cloud-Computing ein ausge-
sprochen kompliziertes Unter-
fangen ist. Man muss das
passende Betriebssystem wédh-
len, Speicherplatz dazubuchen,
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die ,Hybrid Cloud” dar, die zum
Teil aus eigenen, zum Teil aus
Cloud-Ressourcen ein Ganzes
bildet. So versorgen einige Un-
ternehmen ihre AuBendienstler
tiber das Cloud-CRM-System von
salesforge, das wiederum mit
der internen Kundendatenbank
vernetzt ist. Und Website-Betrei-
ber lagern bandbreitenlastige
Video-Streamings gerne auf
Amazons Cloud-Storage-Service
S3 aus.

Hosted in Germany

Sowohl die Themen Datenschutz
als auch Datensicherheit dirften
den Sturm in die Cloud noch
eine Weile lang bremsen. Hybrid
Clouds entstehen insbesondere,
weil Unternehmen kritische In-
frastrukturen und Daten vorerst
lieber im eigenen Haus verwal-
ten wollen. Bei weltweit operie-
renden Cloud-Anbietern ist oft
unklar, an welchem Ort die
Daten tiberhaupt liegen.
Amazon etwa bietet zwar
gegen Aufpreis an, garantiert ein

sich gegebenenfalls um Load
Balancing kimmern, die In-
stanzen am Laufen halten,
seine Software pflegen, und
und und ... Kein Wunder, dass
Kollege Mirko Délle zu Recht
behauptet, mit seinen beiden
Artikeln (siehe [2] und in die-
sem Heft auf S. 110) das Thema
langst nicht erschopfend be-
handelt zu haben.

Google mit seiner App Engine
als Zwischending zwischen Plat-
form-as-a-Service und Software-
as-a-Service [3] ist von den
Dreien noch am leichtesten zu
beherrschen. Die Plattform fir
Web-Anwendungen (und nur
fur diese) ist nach dem Installie-
ren des Software Development
Kit (SDK) betriebsbereit. ,Nur”
die Anwendungslogik muss
man selbst implementieren,
wahlweise in Python, Java oder
Go. Die Datenbanken (eine
nach dem Schlissel/Wert-Prin-
zip und eine per SQL steuer-
bare) sind integriert und ohne
aufwendige Konfiguration so-
fort nutzbar. Wie viel Rechen-
leistung man benétigt und mit
welchen Latenzen Anfragen aus
dem Web beantwortet werden,
lasst sich tber Schieberegler in

Rechenzentrum innerhalb der
EU zu verwenden. Als US-ameri-
kanisches Unternehmen unter-
liegt es aber den dort gultigen
Zugriffsmoglichkeiten der Be-
horden - etwa bei Strafverfol-
gung. Dass heif3t, dass sich nie-
mand dafur verbirgen wird,
dass die Homeland Security
nicht an lhre Daten gelangt,
wenn sie Bedarf anmeldet.

In datenschutzrechtlicher Hin-
sicht ist besonders kritisch,
Daten Dritter in die Cloud zu
legen. Ein Versto3 gegen das
Bundesdatenschutzgesetz liegt
bereits vor, wenn die Sekretarin
eines kleinen Architektenbiiros
ihrem Chef Termine mit Adres-
sen und Telefonnummern der
Kunden in den Google-Kalender
eintrégt [1]. Wer die Daten Drit-
ter geschaftlich in der Cloud
eines auslandischen Anbieters
speichern oder verarbeiten will,
sollte sich zuvor rechtlichen Rat
einholen.

Aus diesem Grund gewinnt
beim Cloud-Computing das gute
alte ,Made in Germany” in der

der Konfigurationsoberflache
einstellen. Lang laufende Be-
rechnungen kann man damit
leider nicht bewerkstelligen.
Richtiges Cloud-Computing ist
das also nicht, lediglich ein be-
quemer Weg, eine nahezu be-
liebig skalierbare Applikation
ins Web zu bringen.

Wer sich flr Microsoft entschei-
det, wird auf Windows und .NET
festgenagelt. Ist das Know-how
im Unternehmen vorhanden,
muss das kein Nachteil sein.
Denn mit .NET und den dazu-
gehorigen Sprachen wie C#,
VB.NET und F# sowie ASP.NET
flirs Web-Frontend steht ein er-
probtes sowie gut funktionie-
rendes und bestens dokumen-
tiertes Framework zur Verfi-
gung. Im Unterschied zur Goo-
gle App Engine gestattet Azure
auch lang laufende Berechnun-
gen im Hintergrund. Als Krampf
erwies sich in unseren Experi-
menten die Installation des SDK
mit Visual Studio 2010 als emp-
fehlenswerter, wenn nicht gar
obligatorischer Entwicklungs-
umgebung. So gut die Doku-
mentation von .NET, so schlecht
die Hilfe von Microsoft zum
Azure SDK. Allein das Aufsetzen
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Variante ,Hosted in Germany”
neue Bedeutung. Denn aus
der Datenschutzperspektive be-
trachtet gibt es fir deutsche
Kunden keinen besseren Cloud-
Standort als eben Deutschland
mit seinen gesetzlich veranker-
ten, strengen Standards. Das
kénnte den recht spat in den
Cloud-Massenmarkt eingestie-
genen Anbietern wie der Tele-
kom frischen Riickenwind geben
- wenn sie denn diesen Trumpf
ausspielen. (hob)
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der SQL-Datenbank stellt etli-
che Hiirden in den Weg. Dazu
mehr in einem spateren Artikel.

Das aber wohl gr6B3te Problem
der Cloud-Anbieter sind deren
Abrechnungsmodelle: Man muss
kein Controller sein, um zu er-
kennen, dass sie in der Praxis
schwieriger zu durchschauen
und schlechter zu vergleichen
sind als Mobilfunktarife. Um ab-
schétzen zu kénnen, ob es sich
lohnt, eine bisherige Umge-
bung in die Cloud zu migrieren,
muss man sehr genau wissen,
wie viel Rechen- und Speicher-
kapazitat man im Durchschnitt
und in StoRzeiten benotigt, wel-
che Bandbreite der ein- und
ausgehende Verkehr bean-
sprucht und welche Last das
Backend (Datenbanken, E-Mail)
verursacht.

Diese Faktoren fallen bei den
Anbietern obendrein unter-
schiedlich ins Gewicht, was den
Vergleich neben der Frage nach
dem Pflegeaufwand und der
geeignetsten Kombination aus
Programmiersprache und Fra-
mework weiter erschwert. Diese
Clouds sind wirklich nur was fir
Profis. (ola)
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